VDE Info

Mechanismen sozialer Netzwerke
im offentlichen Meinungsbild

— Technische Grenzen zwischen lllusion und Desillusion —

Soziale Netzwerke stehen immer wieder in der Kritik, insbesondere wenn es um die Verbreitung
von Desinformation und die Beeinflussung der 6ffentlichen Meinung geht. Methoden der
generativen Kl kénnen hier zielorientiert eingesetzt werden und spielen gerade vor Wahlen eine
signifikante Rolle. Diese Kurzinformation gibt hierzu eine fachlich technische Betrachtung
seitens der Informationstechnischen Gesellschaft (ITG) im VDE.

Um welche Mechanismen geht es?

* Vorschlagsalgorithmen!: Die Mechanismen, die Inhalte priorisieren, sind auf Engagement
optimiert — also auf Likes, Kommentare und Shares?. Dabei werden Inhalte bevorzugt, die
Emotionen auslésen - Wut und Emporung spielen hier eine grofde Rolle. Dies fihrt dazu, dass
polarisierende oder kontroverse Inhalte eine grofiere Reichweite bekommen, oft ungeachtet ihrer
inhaltlichen Qualitat oder Wahrhaftigkeit.

= Click-Baiting & Algorithmen-Manipulation: Da die Algorithmen Aufmerksamkeit belohnen,
werden gezielt reiRerische Uberschriften und (ibertriebene Darstellungen eingesetzt, um Klicks und
somit Reichweite zu generieren. Dies reicht von harmlosen ,,Du wirst nicht glauben, was passiert
ist!*-Titeln bis hin zu bewusst manipulierenden Narrativen, die politische oder gesellschaftliche
Spaltungen vertiefen?®.

= Bot-Netzwerke: Automatisierte Accounts — gesteuert durch Kl oder koordiniert durch menschliche
Betreiber — verstarken die Dynamik der vorherigen Punkte. Sie liken, teilen und kommentieren
gezielt, um kinstlich Trends zu erzeugen oder bestimmte Narrative zu bestarken.

» Desinformation: Die vorhergehenden Methoden kdnnen gezielt ausgenutzt werden, um falsche
oder irrefihrende Informationen zu verbreiten. Besonders in politischen Kontexten oder bei gesell-
schaftlich relevanten Themen (z. B. Wahlen, Pandemien, Klimawandel) werden Falschmeldungen
bewusst gestreut, um Unsicherheit zu erzeugen oder 6ffentliche Meinungen zu manipulieren®.

= Soziale Bubbles: Es wurde vielfach gezeigt, dass die Algorithmen von Social-Media-Plattformen
bestehende Meinungen verstéarken und die Vielfalt der Perspektiven einschranken®. Nutzer:innen
werden dadurch zunehmend mit Inhalten konfrontiert, die ihre Vorlieben und Interessen aufgreifen
und damit ihre Sichtweisen bestatigen. Dadurch kdnnen sich ideologische Filterblasen bilden.

» Kil-Influencer: Neben klassischen Social-Media-Dynamiken spielen zunehmend Kl-generierte
Influencer eine Rolle. Diese, vollstandig kiinstlichen, Personlichkeiten — etwa Lil Miquela oder
Larissa Wagner auf Instagram und TikTok — werden von Unternehmen oder Einzelpersonen
gesteuert, um gezielt Inhalte zu verbreiten. Durch den Einsatz von fortschrittlichen Sprachmodellen
und Deepfakes konnen Kil-Influencer autonom mit Followern interagieren, Inhalte generieren und
so das Engagement maximieren.
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Besonders kritisch ist, dass diese virtuellen Personlichkeiten nicht an persénliche Erfahrungen oder
ethische Standards gebunden sind, sondern rein algorithmisch optimiert agieren. Dadurch lassen
sich Narrative gezielt steuern — sei es zur Meinungsbildung, Produktwerbung oder politischen
Einflussnahme®. In Kombination mit bestehenden Vorschlagsalgorithmen verstéarkt dies die Gefahr,
dass automatisiert erstellte Inhalte massenhaft konsumiert werden - oft, ohne dass Nutzer:innen
erkennen, dass sie von einer Kl stammen.

Wer bestimmt, was wir sehen? Die Rolle privater Social-Media-Plattformen in
der Meinungsbildung

Ein weiteres, zentrales Problem ist, dass wir die 6ffentliche Meinungsbildung zunehmend in die Hande
privatwirtschaftlicher Plattformen legen, deren Interessen nicht mit denen klassischer Medien
vergleichbar sind bzw. sein missen. Wahrend journalistische Medien an den Pressekodex, den
Rundfunkstaatsvertrag oder andere ethische Standards gebunden sind, unterliegen soziale Netzwerke
keinerlei vergleichbaren Verpflichtungen zu Objektivitat oder Sorgfalt.

Plattformen wie Meta, X (Twitter) oder TikTok entscheiden selbst, welche Inhalte Reichweite erhalten —
anhand von Algorithmen, die nicht fir eine informierte Debattenkultur optimiert sind, sondern fir maxi-
males Engagement und Werbeeinnahmen. Polarisierende oder reillerische Inhalte werden dadurch
systematisch bevorzugt, wahrend faktenbasierte Berichterstattung oft weniger Sichtbarkeit erhalt.

Mit dem Rickzug von Meta aus der Zusammenarbeit mit Faktencheckern verstarkt sich diese
problematische Entwicklung. Ohne unabhangige Kontrolle oder Transparenz in den Empfehlungs-
mechanismen gibt es keine verlassliche Instanz, die zwischen Fakt und Desinformation unterscheidet.
Wahrend Faktenchecks bislang ohnehin nur punktuelle Effekte hatten?, droht eine weitere
Privatisierung der 6ffentlichen Meinungsbildung, in der nicht journalistische Prinzipien, sondern
kommerzielle Interessen bestimmen, welche Informationen im politischen Diskurs eine Rolle spielen.

Gerade mit Blick auf Wahlen steigt die Gefahr, dass Deepfakes, manipulative Kampagnen und
gezielte Desinformation ungehindert verbreitet werden. Bereits in vergangenen Wahlen — sei es in
Deutschland, den USA oder anderen Landern — haben wir gesehen, wie stark soziale Medien genutzt
wurden, um Wahlentscheidungen zu beeinflussen. Ohne unabhangige Faktenchecks kénnten falsche
oder irrefihrende Behauptungen noch schneller eskalieren, gezielt politische Stimmungen
beeinflussen und das Vertrauen in demokratische Prozesse untergraben.

Welche Schlussfolgerungen kénnen aus diesen Vorbetrachtungen gezogen
werden?

» Boykott der Plattformen? Viele Wissenschaftsorganisationen und Medienhauser haben sich
bereits von X (ehemals Twitter) zuriickgezogen, weil Desinformation dort iberhand nimmt und es
kaum noch Moderation gibt®. Das kann aber primér als symbolischer Akt verstanden werden, denn
es fehlt eine Prasenz seridser Informationen als Gegengewicht zu gezielter Desinformation.
Allerdings kénnte daraus mehr werden, wenn sich relevante Akteure auf Plattformen wie BlueSky
mit transparenten, durch Nutzer steuerbaren Algorithmen versammeln. Auch wenn BlueSky noch
nicht die Reichweite von X/Twitter hat, bietet es langfristig Potenzial fir vertrauenswiurdige
Informationsraume.

» Regulierung der Plattformen? Australien geht mit dem Verbot sozialer Medien fir Unter-16-
Jahrige® einen radikalen Weg. Auch die EU hat mit dem Digital Services Act (DSA) erste Schritte
unternommen, um Plattformen starker in die Pflicht zu nehmen und mehr fir Transparenz und
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gegen Desinformation zu unternehmen. Aber die Tech-Konzerne durfen sich nicht durch
Schlupflécher entziehen.

» Medienkompetenz & Aufklarung? Langfristig ware es sinnvoll, Nutzer:innen besser darauf
vorzubereiten, mit Desinformation umzugehen und ihnen Werkzeuge zur Erkennung und den
Umgang mit Desinformationen zu geben. Dazu gehdrt es, zu verstehen, wie Algorithmen
funktionieren und warum Desinformation oft erfolgreicher ist als Fakten - sowie einfach zu
nutzende Fact-Checking-Tools fur Nutzer:innen zu entwickeln, die leicht verstandliche Erklarungen
geben, um Inhalte selbst auf inre Glaubwiirdigkeit zu prifen'®. Dabei ist insbesondere wichtig, dass
die Inhalte an die jeweilige Zielgruppe angepasst sind, da die Art, wie Informationen verarbeitet,
erreicht und fir den Kompetenzaufbau genutzt werden, durch unterschiedliche Altersgruppen,
Medienerfahrung sowie private und berufliche Hintergriinde maf3geblich beeinflusst werden.

= Préasenz vertrauensvoller und zielgruppenorientierter Information:
Statt Rickzug braucht es gezielte Prasenz und auch Anpassung der Formate seriéser Medien und
Wissenschaftsorganisationen. Plattformgerechte Inhalte wie kurze Videos, Infografiken oder Story-
Formate erhdhen die Reichweite. KI-Tools kdnnen hier unterstitzend eingesetzt werden, dies sollte
aber moglichst transparent geschehen. Interaktion mit der Community schafft Vertrauen und starkt
kritisches Denken. Ohne faktenbasierte Stimmen in sozialen Netzwerken wird der Diskurs gezielt
manipulativen Akteuren Uberlassen. Hierzu bedarf es moglichst neutraler und professioneller
Akteure, die diese Aufgaben nicht nebenbei erledigen.

= Plattforminitiative fiir vertrauenswiirdige Inhalte:
Eine europaische Plattforminitiative kdnnte hier eine zentrale Rolle spielen, um vertrauenswirdige
Inhalte sichtbar zu machen. Offentlich-rechtliche Medienanstalten kénnten sich daran beteiligen,
indem sie nicht nur faktenbasierte Inhalte bereitstellen, sondern auch transparente Plattformen mit
Moderation und Faktenchecks anbieten. Ein Beispiel fiir solche Ansétze ist die Initiative Free Our
Feeds?'?, die sich fiir mehr Transparenz und Nutzerkontrolle in sozialen Netzwerken einsetzt.

= Bedeutung fiir politische Akteure:
Auch flr politische Parteien ist Prasenz in sozialen Netzwerken entscheidend. Parteien, die hier
keine oder nur geringe Aktivitat zeigen, Uberlassen das Feld Akteuren, die gezielt Desinformation
verbreiten kdnnen. Ohne eigene Prasenz, bzw. durch intransparente Algorithmen verlieren sie die
Maoglichkeit, ihre eigenen Positionen aktiv zu vermitteln, Wahler:innen direkt anzusprechen und
Falschinformationen effektiv zu korrigieren.

Es ist klar, dass keiner der aufgezeigten Wege das Problem allein I16sen wird. Ein Riickzug von
entsprechenden Plattformen kann zwar ein Zeichen setzen, aber die Debatte muss auch auf den
Plattformen selbst gefuhrt werden, nicht nur auf3erhalb. Regulierung ist notwendig, muss aber global
gedacht werden. Medienkompetenz ist essentiell, braucht jedoch Zeit und muss einfach zuganglich
sein.
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