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1 Allgemeines

Der Leitfaden wurde aus den Erfahrungen von Schutztechnik Experten aus Osterreich,
Deutschland und der Schweiz erstellt und soll eine Hilfestellung fur die Inbetriebnahme und
den Betrieb von digitalen Schutzsystemen geben.

Dieses Dokument findet ausschlieBlich Anwendung bei Einsatz von digitalen Schutz-
einrichtungen mit Uberwachung von Hard- und Software’. Ebenso sind Anlagen mit Prozess-
bustechnik gesondert zu betrachten.

In diesem Leitfaden sind Bandbreiten fur Prifzyklen und ein empfohlener Prifumfang far
digitale Schutzsysteme angefihrt, die fur die korrekte Funktion des Schutzsystems (ber die
gesamte Einsatzdauer relevant sind. Sonstige Anlagenprifungen wie Steuerung,
Verriegelungen usw. werden in diesem Leitfaden nicht behandelt, erfordern aber trotzdem
entsprechende Prufungen.

Es gibt beziglich Prifumfang keine rechtlich verbindlichen und anwendbaren Vorschriften.
Jedes Unternehmen kann dies, abhangig von verschiedenen Kriterien (z.B. Erfahrungen,
Altersstruktur der Gerate, netztechnische Bedeutung usw.), entsprechend anpassen.

Fiur die Inbetriebnahme und die Uberprifung von Schutzsystemen ist ein entsprechend
qualifiziertes und erfahrenes Personal von dulRerster Bedeutung, da an die Zuverlassigkeit der
Schutzsysteme sehr hohe Anforderungen gestellt werden.

Abgrenzung:

Folgende Themenbereiche werden unter anderem in diesem Leitfaden nicht behandelt:
= Abnahmeprufung der Schutzschranke

= Engineering der Primartechnik (Wandlerauslegung usw.)

» Uberprifung von Automatisierungs- und Steuerfunktionen

= Monitoring Primaranlage (Thermographie, Teilentladung, usw.)

' Der Begriff Hard- und Software Uberwachung wird haufig unter dem Begriff ,Selbstiiberwachung* zusammen-
gefasst. In diesem Leitfaden wird der detailliertere Begriff der Hard- und Software Uberwachung verwendet
(siehe 2.3.1.2).
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Dieser Leitfaden ist auch eine Erganzung bzw. Konkretisierung zu folgenden Dokumenten:

= FNN Leitfaden zum Einsatz von Schutzsystemen in elektrischen Netzen — Ausgabe 2009
mit Anhang Schweiz Ausgabe 2011

= Handbuch Schutzleitfaden Schweiz (SLF-CH) — Ausgabe 2020

= FNN-Hinweis: Anforderungen an digitale Schutzeinrichtungen — Ausgabe Januar 2015

Speziell die in diesen Dokumenten angeflihrten Prifzyklen, fur digitale Schutzeinrichtungen
mit Uberwachung von Hard- und Software, wurden entsprechend den aktuellen Erfahrungen
der Schutztechnik-Experten angepasst.
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2 Einteilung der Prufungen und Begriffe

Die in diesem Kapitel angeflhrten Begriffe sind teilweise Begriffe aus der Normung, wobei
auch in der Schutztechnik gebrauchliche Bezeichnungen verwendet werden. Die Begriffe
kénnen in den einzelnen Unternehmen differieren.

Bei den Prifungen wird nach Herstellertest und individuellen Tests, die durch den Anlagen-
betreiber bzw. in dessen Auftrag ausgefuhrt werden, unterschieden.

Konformitétstests, Funktionale Tests (IEC 60255), Technologische Konformitét...

Leistungsfahigkeitstests des Gesamtsystems, Firmwaretests...
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Abbildung 1: Darstellung der Begriffe
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2.1 Prufungen durch den Hersteller

Beim Hersteller von Schutzeinrichtungen werden unter anderem folgende Tests (Typ Tests)
durchgefiihrt:

= Konformitatstests
- Funktionale Tests entsprechend der IEC 60255 Normen
- Technologische Konformitat: Hardwarequalitat (Isolation, Klima, EMV...)

= Leistungsfahigkeitstests des Gesamtsystems
- Firmwaretest: Prifung aller Funktionen gegen die Spezifikation und Prifung der
Systemstabilitat unter Extrembedingungen (alle Funktionen aktiviert)
- Test unter realistischen Betriebsbedingungen mit einem parametrierten Schutz, reale
oder theoretische Beispielanwendung, Test mit realen und simulierten Stérfallen

= |T-Sicherheitstest

Auf den genauen Umfang der Herstellertests wird in diesem Leitfaden nicht detaillierter
eingegangen.

2.2 Prifungen durch den Anlagenbetreiber fur das
Inverkehrbringen von Schutzsystemen

Durch den Anlagenbetreiber, bzw. in dessen Auftrag sind unter anderem folgende Prifungen
fur das Inverkehrbringen von Schutzsystemen durchzufiihren:

2.2.1 Akzeptanzpriifung

Die Akzeptanzprifung dient hauptséchlich zur Uberpriifung der Eignung der Schutz-
einrichtungen fur die verschiedenen Anwendungsfalle beim Anlagenbetreiber. Die Akzeptanz-
prifung wird unter anderem fiir folgende Aufgabenstellungen angewendet:

=  Produkt und Gerateauswahl
= Freigabepriifung fur die verschiedenen Anwendungen
=  Prifen neuer Firmwareversionen

= Prifen von Geratekonfigurationen fir verschiedene Anwendungsfille (Applikations-
vorlage)

= |T-Sicherheitstest

Der Akzeptanzprifung fur Applikationsvorlagen kommt eine wesentliche Bedeutung flr
digitale Schutzeinrichtungen zu. Diese Prifung umfasst alle aktivierten Schutzfunktionen,
Rangierungen sowie anwenderdefinierten Logikfunktionen je Anwendungsfall und die fiir das
Schutzsystem erforderliche leittechnische Kommunikation (Steuerung, Meldung, Messung).
Bei Firmwareupdates sind die Applikationsvorlagen erneut auf ihre funktionale Eignung hin zu
Uberprifen.
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Nach der Freigabe einer Applikationsvorlage ist davon auszugehen, dass die konzeptgemale
Funktion der Schutzeinrichtung gegeben ist.

Akzeptanzprifungen werden meist in Priflabors durchgeflihrt, sie kbnnen aber auch komplett
bzw. teilweise auf der Anlage (z.B. im Zuge der Prifungen der jeweils ersten Abzweigvorlage)
erfolgen. Erfolgt die Akzeptanzprifung bei in Betrieb befindlichen Anlagen, ist auf eine
mdgliche Wechselwirkung bei den in Betrieb befindlichen Anlagenteilen zu achten.

2.2.2 Inbetriebsetzung

Vor der Inbetriebnahme eines Schutzsystems sind entsprechende Inbetriebsetzungs-
prifungen durchzufihren. Diese sind bei Neuanlagen bzw. bei Umbau oder Austausch von
Primar- oder Sekundartechnikkomponenten, die das Schutzsystem betreffen, zu verrichten.

Die Prufungen dienen zur Sicherstellung der korrekten Funktion aller Komponenten eines
Schutzsystems. Zu einem Schutzsystem im Sinne dieses Leitfades gehoren:

= Schutzeinrichtungen

= Externe Schutzfunktionen (z.B. Buchholz-, Temperaturauslosung)
= Strom- und Spannungswandler

= Leistungsschalter

= Hilfsspannungsversorgung

= Auslose-, Steuer- und Meldekreise

= Schutzkommunikation

= Leittechnische Kommunikation

= Fernwartung
Der Umfang einer Inbetriebsetzungspriifung ist in den Tabellen im Punkt 7 dargestellt.

Es wird empfohlen, die Inbetriebsetzung in Form von Checklisten abzuarbeiten.

2.3 InstandhaltungsmaBnahmen

Die internationale Norm fir Instandhaltungsmaf3nahmen ist die IEC TS 63060:2019. In diesem
Leitfaden wird die deutsche Ubersetzung DIN VDE 0109 (VDE 0109):2020-012 verwendet.
Gemal dieser Norm Anhang A wird zwischen verschiedenen Instandhaltungsstrategien
unterschieden:

2 DIN VDE 0109 (VDE 109):2020-01 Elektrische Energieversorgungsnetze — Allgemeine Aspekte und Verfahren
der Instandhaltung von Anlagen und Betriebsmitteln (IEC TS 63060:2019)
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= Ereignisorientierte Instandhaltung
- nach Fehlfunktion
- nach Ausfall

Vorbeugende Instandhaltung

- zustandsorientierte Instandhaltung

- zeitorientierte Instandhaltung

- Instandhaltung nach auRergewdhnlichem Betriebszustand

Zuverlassigkeitsorientierte Instandhaltung

Risikoorientierte Instandhaltung

Periodische bzw. zeitorientierte Instandhaltung

Definition geméan DIN VDE 0109 Punkt 3.4.2:
Instandhaltung, die nach einem festgelegten Zeitplan durchgefiihrt wird.

Erlduterung geméall DIN VDE 0109 Anhang A.3.3:

Die zeitorientierte Instandhaltung ist dadurch charakterisiert, dass die
InstandhaltungsmalBnahmen nach regelméf3igen Zeitintervallen unabhé&ngig vom
Zustand der Komponenten durchgefiihrt werden. Der Umfang der Instand-
haltungsmalBnahmen ist dabei im Voraus vereinbart. Zum Beispiel werden auf der
Grundlage der Betriebserfahrungen und gesetzlichen Regelungen die Instand-
haltungszyklen so gewéhlt, dass die Funktionsféhigkeit der Betriebsmittel nicht
geféhrdet ist.

Die zeitorientierte Instandhaltung wird unabhédngig von der Spannungsebene in
den Bereichen eingesetzt, in denen eine hohe Anforderung an die
Zuverlassigkeit oder die Sicherheit eines Betriebsmittels gefordert wird und im
Betrieb ein Verschleild von Betriebsmittelkomponenten zu erwarten ist.

Fir den Betrieb von digitalen Schutzsystemen ist wegen der hohen Anforderungen an eine
verlassliche Funktion die zeitorientierte Instandhaltung am zweckmaRigsten anzuwenden.

Gemal DIN VDE 0109 kann die Instandhaltung in folgenden Malinahmen unterteilt werden:
= |Inspektion

=  Wartung

= Revision

= |nstandsetzung

= Verbesserung
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Grundsiatzliche Rahmenbedingungen, die bei der Erstellung des Leitfades zugrunde
gelegt wurden:

Die im Leitfaden angeflhrten InstandhaltungsmalRnahmen und Prifzyklen wurden nicht
unter dem Aspekt der Beibehaltung oder Verbesserung der Qualifikation des Personals
erstellt. Die Steigerung der Mitarbeiterqualifikation soll im Rahmen von Schulungs- oder
Trainingsmalnahmen erfolgen.

Die Instandhaltungsprufungen wurden nicht unter dem Aspekt erstellt, Fehler aus der
Inbetriebsetzung zu finden. Dies muss durch entsprechende Qualitatssicherungs-
malinahmen gewahrleistet werden.

Die zyklischen periodischen Prifungen durch den Anlagenbetreiber sind nicht darauf
ausgerichtet, logische Fehler in der Schutzkonzeption (Applikationsvorlagen) auf-
zudecken. Sie dienen dazu, ein eventuelles Versagen von technischen Komponenten (z.B.
Ein- und Ausgange, Messwertgenerierung, Meldungsweiterleitung, usw.) zu erkennen.

Nachfolgend werden die einzelnen Instandhaltungsmafnahmen beschrieben und in Bezug auf
die Schutzsysteme erklart.

2.3.1 Inspektion

Definition gemé&l3 DIN VDE 0109 Punkt 3.6.1:

MalBnahmen zur Feststellung und Beurteilung des Ist-Zustandes eines IH-
Objektes® einschliel8lich der Bestimmung der Ursachen der Abnutzung und des
Ableitens der notwendigen Konsequenzen flir eine kiinftige Nutzung

Die Inspektion kann gemaR DIN VDE 0109 Punkt 5.4 durch folgende MafRnahmen erfolgen:

Begehung
Sichtprifung
Online-Uberwachung
Funktionskontrolle

Zustandsermittlung

2.3.1.1 Begehung und Sichtpriifung (zyklische Anlagenkontrolle)

Definition gemé&l3 DIN VDE 0109 Punkt 3.6.1.1:

Begehung: Tétigkeiten, die durch reine visuelle Beobachtung mit dem Ziel
durchgefiihrt werden, den erkennbaren Zustand des IH-Objekts von aullen zu
Uiberpriifen

3 |H-Objekt: Abkurzung fir Instandhaltungs-Objekt
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Definition geméal3 DIN VDE 0109 Punkt 3.6.1.2:
Sichtpriifung: Aktivitédten, die durch Beobachtung mit den menschlichen Sinnen
und durch die Aufzeichnung einfacher Zustandsgré8en durchgefiihrt werden

Diese beiden Begriffe werden in diesem Leitfaden zusammengefasst und als zyklische
Anlagenkontrolle bezeichnet.

Ziel der MaBnahme:

Erfassung von Auffalligkeiten, die unter Umstanden durch die Fernlberwachung nicht
erkannt werden. Das sind z.B. Brandspuren, Geruchsspuren, LED-Betriebsbereitschaft,
Displayfehler bzw. -ausfalle ....

Wie soll das Ziel erreicht werden:

Visuelle Kontrolle der Schutzeinrichtung durch das Betriebspersonal in periodischen
Abstanden (z.B. 1 x jahrlich).

Womit soll das Ziel erreicht werden:

Durch das Betriebspersonal ohne Zuhilfenahme spezieller Prifeinrichtungen.

Der Prifumfang ist in den Tabellen im Punkt 7 angefiihrt und kann auch ohne Zuhilfenahme
von Hilfsmitteln erfolgen.

2.3.1.2 Online-Uberwachung

Definition gemé&f3 DIN VDE 0109 Punkt 3.6.1.3:

kontinuierliche oder periodische Erkennung unter Betriebsbedingungen, um zu
Uberpriifen, ob die Parameter eines IH-Objekts innerhalb der Zustandsgrenzen
liegen

Im Sinne dieses Leitfadens kann die Online-Uberwachung nachfolgende Bereiche umfassen:
* Hardware-Uberwachung der Schutzeinrichtung

= Software-Uberwachung (Watchdog) der Schutzeinrichtung

= Uberwachung externer Wandlerkreise

= Uberwachung der Ausldsekreise

» Uberwachung von Kommunikationsverbindungen

Ziel der MaBnahme:

Auffinden von Fehlerzustanden im Schutzsystem.

Wie und womit soll das Ziel erreicht werden:

Automatisiert ablaufende Uberwachungsroutinen in den Schutzeinrichtungen oder anderen
Komponenten des Schutzsystems.
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Die Uberwachungsfunktion der Schutzeinrichtungen mit ferngemeldeten Stérmeldungen sind
fur die in diesem Leitfaden getroffenen Aussagen bzw. Festlegungen eine essentielle
Voraussetzung. Der Grad der Uberwachungsfunktionen ist geratetechnisch durch den
Hersteller vorgegeben und sollte zumindest folgende Bereiche abdecken:

= Hardware-Uberwachung: Uberwachung der externen und internen Hilfsspannungen,
Speicherbausteine (Checksummen), A/D Wandler, Messwerterfassung (Stromsumme,
Spannungssumme), Pufferbatterie, Schnittstellen

= Software-Uberwachungen: Watchdog, Uberwachung der externen Wandlerkreise auf
Stromsymmetrie, Spannungssymmetrie, Spannungsdrehfeld, Messspannungsausfall

2.3.1.3 Funktionskontrolle

Definition gemé&l3 DIN VDE 0109 Punkt 3.6.1.4:
dient der Bestéatigung, dass ein IH-Objekt imstande ist, die geforderte Funktion zu
erfiillen

In diesem Leitfaden wird damit die zyklische Funktionskontrolle bezeichnet.

Ziel der MaBRnahme:

Bei der Funktionskontrolle wird die prinzipielle Funktion des Schutzsystems tUberprift.

Wie soll das Ziel erreicht werden:

Die Funktionskontrolle beinhaltet mindestens die Uberprifung der Messwerte der
Schutzeinrichtung sowie die scharfe Priifung der Auslésekreise. Die Uberpriifung der
Messwerte und der Ausldsekreise kann zeitlich getrennt durchgefiihrt werden, sollen jedoch
nicht langer als V2 Jahr auseinanderliegen und sind zusammen zu dokumentieren.

Zusétzlich ist auch eine Uberprifung der Geratestérmeldung sinnvoll. Bei dauerhafter
Ubertragung von Messwerten zur Leitstelle kann darauf verzichtet werden, wenn im
Netzleitsystem erkannt wird, dass die Messwerte nicht mehr aktuell Gbertragen werden.

Womit soll das Ziel erreicht werden:

Die Funktionskontrolle soll auch durch das Betriebspersonal ohne Zuhilfenahme spezieller
Prufeinrichtungen moglich sein.

Auch die Auswertung einer Netzstdérung, bei der eine korrekte Schutzabschaltung bzw.
AWE aufgetreten ist, kann als erfolgreiche Funktionskontrolle gewertet werden.

Bei Kombigeraten kann die Uberpriifung der Auslésekreise auch durch Erfassung von
betrieblichen Schaltvorgangen des Leistungsschalters erfolgen, wenn fur die Steuerkreise
und Schutzfunktionen die gleichen Ausgangskontakte verwendet werden.

Einzelne Prifschritte der Funktionskontrolle kénnen auch Uber die Fernwartung aktiviert
werden (z.B. Messwertkontrolle).

Der Priufumfang fur die Funktionskontrolle ist in den Tabellen im Punkt 7 angefuhrt.
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2.3.1.4 Zustandsermittlung (zyklische Schutzprifung)

Definition gemé&l3 DIN VDE 0109 Punkt 3.6.1.5:

Téatigkeiten, die mit definierten Messungen, die eine Routinemessung oder eine
spezifische Priifung sein kbénnen, durchgefiihrt werden, um den tatsédchlichen
Zustand des betrachteten Betriebsmittels zu beurteilen

In diesem Leitfaden wird damit die zyklische Schutzprufung bezeichnet.

Die zyklische Schutzprifung wird der Instandhaltungsmalnahme Inspektion zugeordnet. D.h.
im Zuge der zyklischen Schutzprifung erfolgt keine Veranderung am Schutzsystem
(Firmware, Parametrierung und Verdrahtung beim Schutzsystem bleiben unverandert).

Wenn in der Anlage auch Ubergeordnete Schutzfunktionen realisiert sind (z.B. SS-Schutz,
Schalterversagerschutz, anlagenibergreifende Schutzfunktionen), missen MalRnahmen zur
Verhinderung von Fehlfunktionen getroffen werden.

Die zyklische Schutzprifung kann auch bei in Betrieb befindlichem Schutzobjekt durchgefiihrt
werden, wenn ein ausreichendes Reserveschutzkonzept vorhanden ist. Es empfiehlt sich,
vorab eine Risikobewertung vorzunehmen. Zusatzliche Vorkehrungen (z.B. Prifschalter oder
Prifstecksysteme) erleichtern dabei die Priifung.

Bei dieser Methode der Schutzprifung muss darauf geachtet werden, dass die
ordnungsgemafle Funktion aller nicht unmittelbar prifbarer Funktionalitdten (wie z.B.
Leistungsschalter Auskreise) durch eine aquivalente Methode sichergestellt ist. Dies kann z.B.
im Zuge der nachsten Abzweigrevision, bei der das Schutzobjekt ohnehin abgeschaltet wird,
durch eine Funktionsprifung erfolgen.

Ziel der MaBnahme:

Bei der zyklischen Schutzpriifung wird der Istzustand des Schutzsystems festgestellt und
beurteilt (z.B. Messgenauigkeit, Schutzfunktion, Mess-, Steuer-, Auslésekreise, ...). Damit
soll sichergestellt werden, dass das gesamte Schutzsystem weiterhin korrekt funktioniert.

Wie soll das Ziel erreicht werden:

Vorgabe von ReferenzgréRen und Uberpriifung der Funktionen.

Womit soll das Ziel erreicht werden:
Durch Verwendung entsprechender Schutzprifeinrichtungen und Einsatz von qualifiziertem
Personal.

Da im Normalfall fur die Prifung keine Veranderungen am Schutzsystem vorgenommen
werden, und auch kein konzeptioneller Fehler angenommen werden muss, genugt ein
reduzierter Prifumfang, der in den Tabellen im Punkt 7 angefuhrt ist.

Sind zum Zwecke der Prifung trotzdem Veranderungen an der Anlage vorzunehmen (z.B.
Ausklemmen eines Drahtes), missen diese Veranderungen nach Abschluss der Prifung
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wieder rickgangig gemacht werden und mit geeigneten Priufmitteln verifiziert bzw.
dokumentiert werden.

2.3.2 Wartung

Definition gemaf DIN VDE 0109 Punkt 3.6.2:
regelméaBlige und wiederholte einfache Instandhaltungstétigkeiten

Bei Schutzeinrichtungen ist unter dem Begriff Wartung der Tausch von Elektronikbauteilen bei
Netzteilen von Pufferbatterien oder von Geratedisplays zu verstehen. Auch die Kontrolle von
Klemmenverbindungen kann dem Begriff Wartung zugeordnet werden.

Kontrolle der Netzteile:

Die Priafung erfolgt durch Unterbrechung der Gerate-Versorgungsspannung. Je nach
Betriebserfahrung kann bei bestimmten Geratetypen ein vorsorglicher Tausch der
Elektronikbauteile oder des Netzteiles sinnvoll sein.

Bei dieser Prufung wird festgestellt, ob die Schutzeinrichtung nach Aus- und Einschalten
der Versorgungsspannung wieder ordnungsgemaf hochlauft.

Kontrolle der Pufferbatterie:

Ein Ausfall der Pufferbatterie darf grundsatzlich keinen Einfluss auf die korrekte Funktion
der Schutzfunktionen haben. Sollte dies jedoch bei gewissen Typen von Schutz-
einrichtungen der Fall sein, muss die Prioritat des Batterietausches viel hdher angesetzt
werden als hier beschrieben.

Der Zyklus fir den Tausch der Pufferbatterie richtet sich nach den Angaben der Hersteller.
Wenn der nachste geplante Tausch innerhalb des Zeitraumes vor der nachsten zyklischen
Schutzprifung fallt, dann soll ein vorgezogener Tausch durchgefiihrt werden.

Ein Ausfall der Pufferbatterie wird meist auch in der Schutzeinrichtung Gberwacht und es
kann eine Meldung abgesetzt werden. Wenn keine Batteriestérmeldung vorliegt, wird die
Kontrolle der Pufferbatterie in der nachfolgend beschriebenen Reihenfolge durchgefiihrt.

Parametervergleich

Abschalten der Schutzeinrichtung

Einschalten nach entsprechender Wartezeit (z.B. 60 s)
Parametervergleich

Kontrolle, ob Daten verlorengegangen sind (Meldepuffer, Stérschriebe, ...)
-> ist dies der Fall, ist die Pufferbatterie zu tauschen

a bk owbd=

In den Tabellen im Punkt 7 sind die Wartungsarbeiten nicht in einer eigenen Spalte dargestellt,
sondern in den Spalten bei der Inspektion bzw. Verbesserung/Veranderung inkludiert.
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2.3.3 Revision

Definition gemé&l3 DIN VDE 0109 Punkt 3.6.3:
umfassende Anzahl von préventiven InstandhaltungsmalBnahmen zur Erhaltung
des geforderten Grades der Funktion einer Einheit

Dieser Begriff ist flr den Betrieb von digitalen Schutzsystemen nicht relevant und wird daher
in diesem Leitfaden nicht verwendet.

2.3.4 Instandsetzung

Definition geméan DIN VDE 0109 Punkt 3.6.4:
direkte MalRnahme mit dem Ziel der Wiederherstellung

Anwendung der MaBnahmen auf die Schutzsysteme:
Bei der Instandsetzung handelt es sich meist um anlassbezogene MalRnahmen zur
Wiederherstellung des Sollzustandes nach einer Stérung im Schutzsystem. Erfolgtim Zuge
der Storungsbehebung ein Austausch der Schutzeinrichtung bzw. von Baugruppen, sind
die Prifschritte der Spalte ,Schutzprifung nach Verbesserung/Anderung“ der in Punkt 7
angeflhrten Tabellen durchzufiihren.

Anlassbezogene Prifungen kénnen auch nach Einspielen von sicherheitsrelevanten
Firmwareupdates, Behebung von Fehlern in der Parametrierung, oder nach Anderungen im
Schutzsystem erforderlich sein.

2.3.5 Verbesserung

Definition gemé&l3 DIN VDE 0109 Punkt 3.6.5:

Kombination aller technischen und administrativen MalBnhahmen sowie Mal3-
nahmen des Managements zur Steigerung der Zuverlassigkeit und/oder Instand-
haltbarkeit und/oder Sicherheit eines IH-Objektes, ohne seine urspriingliche
Funktion zu &ndern

Fir Schutzeinrichtungen kénnen unter anderem folgende Tatigkeiten dieser Maflinahme
zugeordnet werden:

= Einspielen einer neuen Geratefirmware
* Anderung der Konfiguration

= |Laden eines neuen Parametersatzes auf Basis einer gepriften Firmware- und
Applikationsvorlage

* Anderung von Einzelparametern

Juni 2022 19/47 | Oesterreichs Energie



e oesterreichs
energie.

2.3.5.1 Einspielen einer neuen Geratefirmware

In diesem Leitfaden wird nur der schutztechnisch relevante Teil der Firmware fir die
Schutzanwendung behandelt.

Es ist nicht zwingend erforderlich, immer die aktuelle Firmware des Herstellers zu verwenden.
Folgende Punkte sind dabei zu beachten:

= Funktionell bzw. IT-sicherheitstechnisch kritische Updates sind durch den Hersteller zu
kommunizieren. Solange diesbezuglich keine Information vom Hersteller oder von anderen
Informationsquellen (z.B. CERT in Osterreich) kommuniziert werden, ist davon auszu-
gehen, dass die aktuell eingesetzte Firmwareversion beibehalten werden kann.

= Vom Hersteller ist eine Anderungshistorie zu liefern (Revisionsliste). Anhand dieser Liste
soll bewertet werden, ob es bei der derzeit verwendeten Firmwareversion Funktions-
einschrankungen gibt, die fur den Anwendungsfall relevant sind.

= Die Entscheidung Uber ein Firmwareupdate ist unter anderem von der Art der Funktions-
einschrankung (Unterfunktion oder Uberfunktion) und vom Reserveschutzkonzept
abhangig.

= Entsprechend der Informationssicherheitsanforderungen muss jede MalRnahme (= FW-
Anderung) bewertet und daraus abgeleitet werden, ob/welche MaRnahmen gesetzt
werden missen. Zeitunkritische Updates (keine sicherheitsrelevanten Updates) kdnnen im
Zuge einer zyklischen Schutzprifung durchgefihrt werden.

= Jede neue Firmware muss durch eine Akzeptanzprifung (siehe Punkt 2.2.1) evaluiert
werden.

Besonderheiten bei Netzschutzeinrichtungen von dezentralen Erzeugungsanlagen:

Bei dezentralen Erzeugungseinheiten ist die Schutzfunktionalitdt oft nicht als autarke
Schutzeinrichtung realisiert, sondern kombiniert in der vorhandenen Hardware umgesetzt. Ist
bei einem Update die Schutzfunktionalitdt betroffen, muss dies der Hersteller detailliert
beschreiben (Changelog). In Landern mit Zertifizierungsverfahren wird dies Uiber akkreditierte
Zertifizierungsstellen Gberwacht. Eine generelle Akzeptanzprifung (siehe Punkt 2.2.1) findet
auf Seiten der Anwender nicht statt. Bei einem Update der Schutzfunktionalitdten wird eine
erneute Schutzprifung notwendig. Bei anderen Updates der Firmware wird dringend
empfohlen, die Schutzparameter sowie die korrespondierenden Parameter flir das Fault Ride-
Through-Verhalten (FRT) nach jedem Update zu Uberprifen, da hier nicht ausgeschlossen
werden kann, dass diese durch das Update auf einen Werkszustand zuriickgesetzt werden.
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2.3.5.2 Anderung der Konfiguration

Dieser Punkt trifft zu, wenn Anderungen im Funktionsumfang, der Rangierung, der
Prozessankopplung, der anwenderdefinierten Logikfunktionen usw. gemacht werden. Im
Grunde wird dabei eine neue Applikationsvorlage erstellt, bei welchem prinzipiell eine
Akzeptanzprifung gemaf Punkt 2.2.1 durchzufiihren ist. Basiert die neue Konfiguration jedoch
auf einer bereits gepriften Applikationsvorlage kann gegebenenfalls der Prifumfang auf die
betroffenen Funktionen reduziert werden (z.B. Anderung in der Rangierung von Ein- und
Ausgangen).

2.3.5.3 Laden eines neuen Parametersatzes auf Basis einer gepriiften Firmware- und
Applikationsvorlagenversion

Dieser Punkt trifft zu, wenn die Akzeptanzprufung gemall Punkt 2.2.1 fur die betreffende
Anwendung bereits erfolgt ist und der Parametersatz auf eine geprifte Firmware und
Applikationsvorlage geladen wird. Dies kann anlassbezogen, oder auch im Zuge der
zyklischen Schutzprifung erfolgen. Der Priifumfang fiir diesen Fall ist in den Tabellen im Punkt
7 angeflhrt.

2.3.5.4 Anderung von Einzelparametern

Das Umstellen von Einzelparametern (vor Ort, oder auch uber die Fernwartung), wie
Anregeschwelle oder Ausldsezeit, ist gegenliber einer Konfigurationsanderung als unkritisch
anzusehen. Da es sich um getestete digitale Programmablaufe handelt (Herstellertest oder
Applikationsvorlagentest) ist auch eine Parameterumstellung ohne Schutzprifung méglich.

Die Entscheidung, ob und welche Einzelparameter ohne nachfolgende Prufung umgestellt
werden durfen, soll vom Betreiber anhand einer Risikoabschatzung evaluiert werden. Diese
Beurteilung soll die Bedeutung des Schutzobjektes, das Schutz und Reserveschutzkonzept
und auch die Betriebsweise des Betreibers bericksichtigen.

Es ist darauf zu achten, dass bei bestimmten Typen von Schutzeinrichtungen bei
Parameteranderungen ein Neustart durchfiihrt wird. Wahrend dieser Zeit ist keine Schutz-
funktion gegeben und es kdnnen spezielle Anlaufzustande (z.B. Livekontakt) durchlaufen
werden. Falls die Schutzeinrichtung nicht mehr ordnungsgemal ,hochlauft”, ist der Abzweig
abzuschalten oder das Reserveschutzkonzept ist als ausreichend anzusehen, bis die
Geratestérung behoben ist.

Es gibt jedoch Umstellungen, bei denen eine Schutzprifung durchgeflihrt werden sollte. Das
ist z.B. der Fall bei:

= Anderungen in der Rangierung von binéren Ein-/Ausgéngen
» Anderungen bei anwenderdefinierten Logikfunktionen

* Anderung an der Konfiguration der Schutzfunktionen
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3 Ermitteln der Einstellparameter und Prufvorlagen

3.1 Netzdaten

Netz- und Leitungsdaten sind in der Regel in entsprechenden Datenbanken oder Systemen
gespeichert (z.B. in einem geografischen Informationssystem). Mit diesen gespeicherten
Daten erfolgt die Ermittlung der Schutzeinstellparameter.

Die Ermittlung von spezifischen Netz- und Schutzobjektdaten kann auch Uber diverse
Berechnungstools erfolgen. Eingabeparameter dafiir sind im Wesentlichen:

= Netz-Topologie und Kurzschlussleistungen

= Schutzobjektdaten
- Transformator, Generator, Leitungssystem, ...
- System-Kenndaten, Geometrie, Erdungsverhaltnisse, ...

Anmerkung: Teilweise sind die Schutzobjektdaten (z.B. Nullsystemdaten) nicht, oder in nicht
ausreichender Qualitat verfiigbar und es muss auf messtechnisch ermittelte Werte (z.B.
Impedanzmessung) zuriickgegriffen werden.

3.2 Berechnung der Einstellparameter

Einstellrichtlinien:

In den Unternehmen sollten je Anwendungsbereich spezifische Einstellvorgaben vorliegen.
Dies sind u.a.:

= Anregesicherheit und Anregezuverlassigkeit

= Selektivitatskriterien (z.B. Zeit- und Zonenstaffelabstand)

= Sicherheiten und Reserven (z.B. Lichtbogenreserve, maximale Lastflisse)
= Verwendung von Zusatzfunktionen (z.B. AWE, Signalvergleich, ...)

= Reserveschutzkonzept

Berechnung der Schutzparameter:

Fur die Berechnung der Einstellparameter sollten einheitliche, standardisierte Berechnungs-
vorschriften verwendet werden. Hierbei bieten automatisierte Methoden einen Vorteil. Die
ermittelten Parameterwerte mussen nachvollziehbar sein und sind in geeigneter Form (z.B.
Einstellblatt mit primaren Schutzobjektdaten) zu dokumentieren.

Fur komplexere Netztopologien werden auch spezielle Simulationstools eingesetzt.
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3.3 Erstellen der Parameterfiles

Es empfiehlt sich, fir die einzelnen Anwendungsbereiche, typgeprtifte Vorlagen (Applikations-
vorlagen inkl. anwenderdefinierter Logikfunktion) zu erstellen, auf die zurlickgegriffen wird.

Bei der Verwendung einer solchen Applikationsvorlage missen im Idealfall nur die Schutz-
parameter (z.B. Anregewerte, Zonenwerte, Auslésezeiten, ...) angepasst werden.

3.4 Erstellen der Prufvorlagen

Bei einer softwareunterstitzten Prifung sollte eine entsprechende Priifvorlage erstellt werden.
Dazu gibt es mehrere Moglichkeiten:

= manuelle Eingabe der Prifpunkte in das Prifsystem

= automatisiertes Laden der Parameterwerte vom Schutz-Parametriertool in das Prufsystem
durch Importfunktionen.
Dies ist nur dann zulassig, wenn durch einen geeigneten Priifmechanismus sichergestellt
wird, dass die Prifwerte in der Applikation nach dem Import auch den berechneten
Einstellparametern entsprechen.

Bei der Auswahl der Prifpunkte ist darauf zu achten, dass daraus die ordnungsgemale
Funktion des Schutzsystems abgeleitet werden kann und dass im Anlassfall bei Wieder-
holungsprufungen ein Vergleich zum vorherigen Ergebnis mdglich ist.

Die Eingabe von Prifpunkten kann entweder in Primar- oder in SekundargréRen erfolgen.
Hierbei ist auf eine einheitliche Durchgangigkeit zu achten.

3.5 Durchfuhrung der Priifung

Fir die Durchfihrung der Prifung ist ein geeignetes Mess- und Prifsystem zu verwenden,
das nach den Regeln der Technik flr den Zweck der Prifung anerkannt ist. Die gemessenen
Ergebnisse sind auf Einhaltung von Toleranzgrenzen zu priifen, die je nach Anwendungsfall
zu definieren sind. Die Prufung ist nachvollziehbar zu dokumentieren.
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4 Qualitatsmanagement

Es empfiehlt sich, ein Qualitdtsmanagementsystem fur Prifunterlagen zu implementieren. Ziel
dieser Malinahmen ist es, die Qualitat aller durchgefiihrten Arbeiten, im Zusammenhang der
verschiedenen Arten von Priafungen, sicher zu stellen.

Da samtliche Tatigkeiten wie Akzeptanz-, Inbetriebsetzungs- und Instandhaltungsprifungen
eng miteinander verzahnt sind bzw. aufeinander aufbauen, sollte das Qualitatsmanagement-
system fur samtliche Prufunterlagen als bereichsubergreifendes Werkzeug in einem
Unternehmen verstanden werden. Entsprechend der Unternehmensorganisation sind die hier
handelnden Personen ggf. auch unterschiedlichen Unternehmensbereichen zuzuordnen.

Ein solches System dient der Klarheit der durchzufiihrenden Arbeiten, dem unternehmens-
internen Wissensmanagement und hilft auch bei der rechtssicheren Dokumentation von
Prafungen und deren Ergebnissen.

Der Begriff Prifunterlagen kann weit gefasst werden. Darunter kénnen samtliche Daten und
Dokumente fallen, die im Rahmen der verschiedenen Prifungen von Relevanz sind. Dies
konnen z.B. Prifvorschriften, Prufvorlagen, Checklisten, Prufergebnisse und Gerate-
beschreibungen sein. Ob z.B. auch Schutzeinstelldaten unter den Begriff Prufunterlagen
fallen, muss im Einzelfall entschieden werden.

Ein Qualitatsmanagementsystem fur Prifunterlagen im Bereich der Sekundartechnik kann
verschiedene funktionale Elemente enthalten. Diese Elemente kdnnen folgende Aufgaben
erfillen:

= [nformation und Planung:
Beschreibung des Lebenszyklus der Prifunterlagen, Vergabe von Rollen flr die mit der
Prifung betrauten Personen, Beschreibung der Arbeitsablaufe, in denen Prifunterlagen
erzeugt und/oder gebraucht werden.

= Organisation und Aufbereitung:
Formale Beschreibung von Prifunterlagen, Visualisierung von Prifunterlagen.

= Beschreibung und Dokumentation:
Beschreibung des Prifzwecks, der Prifmethode und der Prifmittel sowie der Prifungen
und Ergebnisse.

= Auswertung und Archivierung:
Beschreibung, wie Prufunterlagen ausgewertet und verifiziert werden, Beschreibung der
Vorgehensweise bei der Auswertung von Ergebnissen.

= Datenhaltung und Nachnutzung:
Beschreibung, in welcher Form und auf welchem Speicherort Prifunterlagen abgelegt
werden. Prifunterlagen sollten leicht auffindbar sein und somit fiir weitere Prifungen
wiederverwendbar gemacht werden.
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Ob die einzelnen Elemente vollstandig in ein unternehmensinternes Qualitdtsmanagement-
system integriert werden hangt im Einzelfall von der Organisation, der GroRe des
Unternehmens, den internen Arbeitsablaufen und den technischen Gegebenheiten ab. So
kann ein solches Qualitdtsmanagementsystem bei einem Ubertragungsnetzbetreiber anders
aussehen als bei einem Betreiber einer dezentralen Erzeugungsanlage. Dabei ist bei den
Arbeitsabldufen und der Datenkonsistenz, insbesondere bei der Zusammenarbeit mit externen
Dienstleistern, auf eine hohe Qualitat zu achten (Vorgaben durch den Auftraggeber, Umfang
der Prifungen, Art der Dokumentation).

Auch das ,4-Augen-Prinzip“ ist ein Element zur Qualitatssicherung. Bei der Vergabe von
Rollen wird eine zweite Person benannt, welche die Aufgabe hat, bestimmte Vorgange kritisch
zu analysieren, um Abweichungen von den Sollvorgaben zu erkennen.
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5 Prufzyklus

Die periodische Uberpriifung von elektrischen Schutzsystemen ist ein unverzichtbarer
Bestandteil der Mallnhahmen zur Vermeidung bzw. Begrenzung von Anlagenschaden und
Versorgungsausfallen. Dieser Leitfaden soll dem verantwortlichen Anlagenbetreiber ein
Werkzeug zur Planung der erforderlichen Arbeitsvorgange geben.

Storungen und Schaden in elektrischen Anlagen sind ebenso wie auftretende Fehlfunktionen
von Schutzeinrichtungen in einem hohen Mal durch zuféllige Ereignisse bestimmt, so dass
auch die Guiltigkeit einer Instandhaltungsstrategie nur tber groRe Zeitrdume und in einem
grolten Kollektiv von Anlagen erfassbar sein kann. Naturgemals weisen die daraus
gewonnenen Erkenntnisse ebenfalls einen Streubereich auf. Zudem sollen sich Priifzyklen von
Schutzeinrichtungen in ein ganzheitliches Instandhaltungskonzept des jeweiligen Unter-
nehmens einbinden lassen.

In Tabelle 1 werden deshalb lediglich Bandbreiten flr Prifzyklen genannt, wobei Vorzugswerte
fett markiert sind. Bezlglich der konkreten Festlegungen der Prifzyklen sind in den
nachfolgenden Beschreibungen Zusatzkriterien angefuhrt, welche den Bewegungsspielraum
innerhalb der Bandbreite definieren.

Bei den angefiihrten Bandbreiten wird darauf hingewiesen, dass diese nur dann umge-
setzt werden konnen, wenn nicht landerspezifische Verordnungen oder Regelwerke
dagegensprechen.

Zusatzlich sind auch etwaige Vorgaben der Hersteller von Schutzeinrichtungen zu bertick-
sichtigen. Eventuell ist die Durchflihrung der ersten Schutzprifung nach der Inbetriebnahme
in einem kiirzeren Intervall als das Regelintervall (z.B. Prifung vor Ablauf der Garantiezeit)
anzudenken.

Bandbreiten flir Schutzpriifzyklen
Zyklische
Netzebene Anlagen- ohne mit dazwischenliegender
kontrolle | dazwischenliegender Funktionskontrolle
e Funktionskontrolle | Schutzprifung
Netzschutzeinrichtungen | 4 g 4 -8 Jahre 3-4-5Jahre | 6810 Jahre
im Verteilnetz
Netzschutzeinrichtungen | 4 jopr 3 -6 Jahre 2-3-4Jahre | 4-6-8Jahre
im Ubertragungsnetz
Tabelle 1: Bandbreiten flr Prifzyklen*

4 In der Starkstromverordnung 734/2 Art. 17 ff der Schweiz ist fir die Schutzprifung ein Zyklus von 5 Jahren
vorgeschrieben.
Laut VDE-AR-N 4110 und VDE-AR-N 4120 ist fir den NA-Schutz ein Zyklus von 4 Jahren festgelegt.

26/47 | Oesterreichs Energie Juni 2022



e oesterreichs
energie.

5.1 Kiriterien zur Bemessung der Prufzyklen

Die gegenseitige Abwagung der nachstehend aufgezahlten Kriterien fir eine Verlangerung
oder Verkiirzung der Prifzyklen innerhalb der Bandbreiten entzieht sich einer Objektivierung
bzw. Quantifizierung. Die Gewichtung muss in jedem einzelnen Unternehmen aufgrund der
eigenen Betriebserfahrungen und Risikoabschatzungen sowie dem verwendeten Qualitats-
management selbst vorgenommen werden. Lange stérungsfreie Zeitrdume in der Vergangen-
heit dirfen dabei aber nicht als Indiz flr zuklnftige Stérungsfreiheit gewertet werden. Der
Zyklus sollte auf die geplante Einsatzdauer der verwendeten Schutzeinrichtungen sowie auf
die Instandhaltungsstrategie der Gesamtanlage angepasst werden.

5.1.1 Kriterien fiir eine Verkiurzung der Priifzyklen

Nachstehend beispielhaft angeflihrte Kriterien sprechen fiir einen Soll-Zyklus am unteren
Ende der Bandbreiten. Bei besonderen Umstanden (z.B. mehrere der angefiihrten Kriterien
treffen zu) kann sogar ein Zyklus unterhalb der angeflihrten Bandbreiten notwendig sein.

= Hohe netztechnische Bedeutung des geschitzten Anlagenteils mit erheblichen
Auswirkungen auf die Versorgungssicherheit bei Schutzfehlverhalten

= Gehauftes Auftreten von Fehlfunktionen bei Komponenten im Schutzsystem
(Schutzeinrichtung, LS, Ausfall von Bauteilen, usw.)

= Einsatz von neuen Geratetypen, bei denen noch keine ausreichende Betriebserfahrung
vorliegt

= Unglnstige Umweltbedingungen (Temperatur, Verschmutzung, Salznebel, ...) im Umfeld
des Schutzsystems

= Hohe Komplexitat des Schutzsystems durch Verwendung von vielen Schutzfunktionen wie
LS-Versagerschutz, Leistungsschaltermitnahmen, Signalvergleich usw.

= GrolRe Auswirkungen bei mdglichem Versagen des Schutzsystems durch entstehende
Schaden (z.B. Aufstellungsort eines Transformators in einem Gebdude bei stadtischer
Bebauung)

= Schutzsystem oder Komponenten am Ende der Nutzungsdauer
5.1.2 Kriterien fur eine Verlangerung der Priifzyklen

Nachstehend beispielhaft angeflihrte Kriterien sprechen fir einen Prifzyklus am oberen Ende
der Bandbreiten aufgrund der Betriebserfahrungen und des Qualitditsmanagements.

= Keine erheblichen Auswirkungen auf die Versorgungssicherheit bei Schutzfehlfunktion.

= Reserveschutzkonzept, bei dem die Auswirkungen eines Schutzversagens auf ein vertret-
bares Ausmal reduziert wird.

= Gute Betriebserfahrungen mit dem Schutzsystem. Zur Bewertung ist eine Dokumentation
und Auswertung des Betriebsverhaltens und der Zuverlassigkeit der einzelnen
Komponenten des Schutzsystems erforderlich.

Juni 2022 27/47 | Oesterreichs Energie



e oesterreichs
energie.

= Einsatz von neueren Generationen von Schutzeinrichtungen die einen hohen Grad an
Zuverlassigkeit bei der Selbst- und Fremdiberwachung aufweisen.

= umfassendes Qualitdtsmanagement

5.2 Einfluss der Funktionskontrolle auf den Prufzyklus

Das Augenmerk bei den zyklischen Instandhaltungsmalinahmen liegt darauf, das eventuelle
Versagen von Komponenten eines Schutzsystems zu erkennen.

Mit der Funktionskontrolle werden die Messwertverarbeitung und wichtige Ausgange des
Schutzsystems uberprift und es kann damit die ordnungsgemafie Funktion der wesentlichen
Komponenten eines Schutzsystems abgeleitet werden (siehe auch Abschnitt Funktions-
kontrolle 2.3.1.3).

Digitalschutzgerat

______________________________________________________

Eingangs-  Wandlung {ADC) und Treiber- 1
Filter Vorverarbeitung {DSP) stufe Befehlsrelais |
111 Yy LS-Ausldsehefehl
12 = LS-Ein Befehl
I
13 s:huusig:ln 3
}---t = Sende-Signal
I
VE i I> Melderelals |
— osr —— = ;
ULLE o }L === Anregung
1
I
UL2-E }E 'f:ﬁ Auslosungmeldung
UL3-E C Watch-Dog
u Trelber LED-Signal
UEN
I # Gerdtestérung
;
Pegelanpassung, Filter Wandlung I> ‘ : . Anregung
Signalempfang = % % i:d !
L : 7 Ausldsung
LS AWE bereit =—> ﬁc %g -4 L !
Treiber  Schnimstelion |
Hand-EIN » % }C il ﬁ ;: = Bedienschnittstelle
L
LS Riickmeldung =—- % % e — % \ - Prozessschnittstelle
Spannungswandler . . = : .
Hilfskontakt » % % }( ju-vey E ——. Wirkschnittstelle
I
Eingabe Firmusare Display i
G1E]E] ‘
=) I
Powersupply i Bia el i
EeEE |
orometer, I
(red. Powersupply) —— D| D D D FaA 1
I

Legende:

bei Funktionkontrolle gepriift
Uberwachungsfunktionen im Schutzgerit
Konzeptabhangig bei Funktionskontrolle gepriift

Abbildung 2: Blockschaltbild einer digitalen Schutzeinrichtung
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Die Funktionskontrolle ist keine vollstandige Prifung eines Schutzsystems. Wie in der
Abbildung 2 als Beispiel dargestellt, werden bei der Funktionskontrolle nicht alle Binar-
eingdnge und Ausgange Uberpruft. Es ist daher zu untersuchen, welche Auswirkungen
Fehlfunktionen in den nicht Gberpriften Bereichen haben kénnen. Dies kénnte z.B. folgende
Funktionen betreffen:

= Signalvergleichsfunktionen

= Schnelle Auslésezeit bei SS-Fehlern (rlickwartige Verriegelung)

= Uberfunktion bei Ausldsen des Spannungswandler-Schutzschalters
» Einschrankung der AWE —Funktion®

= Leistungsschaltermitnahmen

Wichtig ist, dass es bei einer Netzstérung zu einer Schutzauslésung durch die mit der
Funktionskontrolle gepriften Schutzeinrichtung kommt. Da das Schutzsystem nicht voll
umfanglich geprift wird, kann nicht ausgeschlossen werden, dass langere
Fehlerklarungszeiten auftreten bzw. es zu Unter- oder Uberfunktionen kommt. Wenn diese
Einschrankungen tolerierbar sind, kann die Bandbreite flr den Zyklus der Schutzprifung
entsprechend Tabelle 1 erhoht werden.

5.3 Beispiele fiir die Anwendung der Priifzyklen

Nachfolgend sind in drei Beispielen unterschiedliche Strategien angeflhrt, wie die in der
Tabelle 1 angefiihrten Prifzyklen angewendet werden kénnen. Die Zeitwerte der dargestellten
Badewannenkurve sind beispielhafte Erfahrungswerte mit den ersten Gerategenerationen
digitaler Schutzeinrichtungen.

Beispiel 1

Hier wird ein Beispiel fir die Prifung von Netzschutzeinrichtungen im Verteilnetz bei
ausgeschaltetem Schutzobjekt mit fixen Zeitintervallen dargestellt.

5 AWE: Abkirzung fiir Automatische Wiedereinschaltung

Juni 2022 29/47 | Oesterreichs Energie



e oesterreichs
energie.

Inbetriebsetzung Beispiel fiir erhéhte Ausfallswahrscheinlichkeit

Erfahrungswert: Anfangsausfdlle Beispiel fiir End of Life (Eol)

(A A R R R A PR

= Variante A

unter Beriicksichtigung
der Zusatzkriterien

- |

g Schutzpriifung |
g 0 @ @ @ & <I ohne dazwischenliegender

o ] Funktionskontrolle |

g b e e e e e e e e o e e e e e e e e e e e e e e e e e e e e - e e - e o e — o —— — —— —— —— — —

2

g B B I . S S S S B I 4 I . Variante B

- Schutzpriifung |

0 ohne dazwischenliegender |

1 Funktionskontrolle, aber |

|

Zeit [Jahre]

Abbildung 3: Fixer Prufzyklus bei Netzschutzeinrichtungen im Verteilnetz — Schutzobjekt bei
Prifung ausgeschaltet

Variante A:
Neben der jahrlichen Anlagenkontrolle erfolgt die Schutzpriifung in einem Zyklus von 4 Jahren
und es werden dazwischenliegend keine Funktionskontrollen gemacht.

Variante B:

Unter Berucksichtigung der im Punkt 5.1.2 angefuhrten Kriterien wird hier fur die
Schutzprifung ein Zyklus von 8 Jahren gewahlt, ohne dass dazwischenliegend eine
Funktionskontrolle gemacht wird.

Beispiel 2

Es wird ein Beispiel fir die Prifung von Netzschutzeinrichtungen im Verteilnetz bei
ausgeschaltetem Schutzobjekt mit variablen Zeitintervallen dargestellt.

Inbetriebsetzung Beispiel fiir erhéhte Ausfallswahrscheinlichkeit

Erfahrungswert: Anfangsausfille Beispiel fiir End of Life (Eol)

rerrrrrrERERRERRERERRE TR T Anlagenkontrolle

Funktionskontrolle |
- |

4 <o 2 » Q Schutzpriifung '

Schutzobjekt ausgeschaltet I
|

@
&

Zeit [Jahre]

Abbildung 4: Variabler Prifzyklus bei Netzschutzeinrichtungen im Verteilnetz — Schutzobjekt
bei Prifung ausgeschaltet
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Bei diesem Beispiel wird fiir den Prifzyklus auch die mogliche Fehlerrate mit einbezogen. Die
erste Schutzprifung erfolgt bereits 2 Jahre nach der Inbetriebnahme und deckt etwaige
Frihausfalle ab bzw. erfolgt auch vor Ablauf der Garantiezeit. Die nachste Schutzprifung
erfolgt dann nach weiteren 8 Jahren, wobei abhangig von den Kriterien fiir die Bemessung der
Prifzyklen eventuell dazwischenliegend eine Funktionsprifung gemacht wird. Die weiteren
Zyklen reduzieren sich in diesem Beispiel dann auf 6 Jahre bzw. 4 Jahre.

Beispiel 3

Hier wird ein Beispiel fir die Prifung von Netzschutzeinrichtungen im Verteilnetz bei
eingeschaltetem Schutzobjekt mit variablen Zeitintervallen dargestellt.

Inbetriebsetzung Beispiel fiir erhéhte Ausfallswahrscheinlichkeit

Erfahrungswert: Anfangsausfdlle Beispiel fiir End of Life (EolL)

rerrrrrYrFYRYFRYRRRRRYRRMR MY Y P Anlagenkontrolle
1@ | @ @ @ @ @ @ | @ || rkionskontrolle)
|
{ <@ s s e “ < fau_;;ts.'z:;?;t?:::;e"ei
|
|

1 <o ) <G> 6> ” <] Schutzpriifung
0 Schutzobjekt eingeschaltet |

Fehlerrate
1
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Zeit [Jahre]

Abbildung 5: Variabler Prifzyklus bei Netzschutzeinrichtungen im Verteilnetz — Schutzobjekt
bei Prifung eingeschaltet

In diesem Beispiel erfolgt die Schutzprifung bei in Betrieb befindlichem Schutzobjekt. Die
scharfe Ausléseprifung wird zeitlich entkoppelt von der Schutzprifung in fixen Zeitintervallen,
durch eine Funktionskontrolle im Zuge der Abzweigrevision durchgefiihrt. Diese erfolgen
beispielsweise je nach Schaltanlagentyp alle 3 bis 4 Jahre. Der Zyklus fur die Schutzprifung
erfolgt wie bei Beispiel 2 in variablen Zeitintervallen und berlcksichtigt die mdgliche Fehlerrate.
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6 Blick in die Zukunft

Technologische Veranderungen treten kontinuierlich auf. Daher gilt es diese zu beobachten
und die Prozesse, Prufung und Werkzeuge ggf. dahingehend anzupassen bzw. von
Verbesserungen zu profitieren. Eine nicht vollstdndige Ubersicht (ber mdgliche
Veranderungen und den daraus mdglichen resultierenden Anpassungen soll das folgende
Kapitel geben.

6.1 Virtualisierung (digitales Gerateabbild)

Ein digitales Gerateabbild im Kontext dieses Dokumentes ist eine Virtualisierung einer
Schutzeinrichtung, welches folgendes umfassen kann: Einstellungen, Schutzfunktionen,
Logik, Kommunikationsprotokolle, Ein- und Ausgangsperipherie, Bedieneinheit etc.

Ein digitales Gerateabbild ermoglicht (Teil-)Prifungen und Analysen mit einem geringen
Aufwand und somit auch zu einem frihestmaoglichen Zeitpunkt, bei dem eine Fehlerbehebung
noch effizienter ist. So kann z.B. wahrend der Auslegung eines Standardparametersatzes das
Verhalten verschiedener Schutzeinrichtungen bei gleicher Einstellung miteinander verglichen
werden, ohne diese im Labor aufbauen zu mussen.

Da es sich bei der Prifung mit einem digitalen Gerateabbild nur um eine Prifung der Software
der Schutzeinrichtung handelt, wird diese eine physikalische Priifung nicht ersetzen kénnen.
Es werden sich jedoch Umféange und Aufwéande fir eine physikalische Prufung reduzieren.

Ebenso ermdglicht diese Technologie eine Simulation von in Betrieb befindlichen Teil- oder
Gesamtsystemen. Dadurch kénnen z.B. Systemerweiterungen im Laborbetrieb oder auch
Vorort durchgefiihrt werden, ohne auf die in Betrieb befindliche Anlage eine Riickwirkung zu
haben.

6.2 Validierung der Schutzauslegung unter zukiinftigen
Netzbedingungen

Durch die steigende Anzahl von variierender Kurzschlussleistung und Energierichtung im Netz
und steigender Vermaschung wird die Auslegung eines Schutzsystems immer komplexer. So
kann z.B. durch dieses dynamische Verhalten eine stationare Betrachtung der Kurz-
schlussstrome bei der Sicherstellung der Anregesicherheit nicht mehr ausreichend sein. In
Zukunft ist die Wahrscheinlichkeit eines Fehlers in der Auslegung grof3er, als die eines
Komponentenfehlers im Schutzsystem. Um diese Entwicklung zu berticksichtigen, kénnte eine
systembasierte Prifung (basierend auf Netzsimulation) im Prozess integriert werden. Eine
solche systembasierte Prufung konnte durch ein digitales Gerateabbild bereits in der
Auslegung, oder mit Prufsystemen und Schutzeinrichtungen wahrend einer Labor- oder
Feldprifung durchgeflihrt werden.

32/47 | Oesterreichs Energie Juni 2022



e oesterreichs
energie.

6.3 Automatische Ferniberwachung des Gerate- und
Datenzustands

Durch die steigende Konnektivitat zwischen Anlage und zentralen technischen IT-Systemen
(OT — Operational Technology) ist es mdglich, Einstellparameter und Gerateeigenschaften
Uber sichere und standardisierte Protokolle z.B. SNMP V3 oder SysLOG zu Uberwachen.

Dies ermdglicht einerseits eine zyklische Uberwachung der Datenkonsistenz z.B. durch
Vergleich der Parametersatze oder deren Prifsummen und andererseits eine erweiterte
Selbstiberwachung von Gerateeigenschaften wie z.B. Prozessortemperatur, Programm-
laufzeiten, Softwaretiberwachung, Spannung der Pufferbatterie, usw.

Diese Daten koénnen durch intelligente Systeme automatisiert ausgewertet werden und bei
Bedarf einen Serviceeinsatz oder eine erweiterte Analyse durch einen Spezialisten anstol3en.

6.4 Automatische Qualitatskontrolle bei Netzstorfallen

Ebenso wichtig wie Vorabmalinahmen (z.B. Prifung der Schutzeinrichtung), ist die Analyse
von Netzstorfallen, zur Vermeidung von zukinftigen Fehlverhalten. Durch die zunehmende
Konnektivitat kbnnen z.B. Stérfalldaten und Storschriebe an eine zentrale Stelle Ubertragen
und dort automatisiert ausgewertet werden. Diese teils durch Simulationen erganzten
Ergebnisse, kdnnen in Bezug auf die tatsachlich erfassten Meldungen im SCADA-System
validiert werden.

Bei einer vermeintlichen Abweichung vom korrekten Verhalten kann dies angezeigt werden
und zu einer detaillierten Untersuchung fiihren. Auch hier kann ein digitales Gerateabbild zum
Abgleich des SOLL- und IST-Verhaltens zum Einsatz kommen.
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7 Prufschritte

In der nachfolgenden Tabelle sind die Prifschritte flr die Inbetriebnahme und den Betrieb von digitalen Schutzsystemen dargestellt. Dabei wird
unterschieden bei welchem Anlassfall die Prifung durchgefihrt wird. Die angefuhrten Prufschritte sind als Empfehlung zu verstehen und kénnen je
nach Einsatzdauer und Erfahrungen mit den Schutzsystemen sowie der Unternehmensphilosophie angepasst werden.

7.1 Allgemeine Prufschritte

A"gemeine Prifschritte Keinlen\slz(:;:(gzrung \\//‘ferrt;:':?1St:iseerrl:1nngg
Legende o o © o o s g c c
X ... Priifung erforderlich "3 == o g o % P E; ig E ‘é
M... Priifung nach Méglichkeit g % 21828 : 2 § S 2 % g
B... Priifung im Bedarfsfall (z.B. hohen Anforderungen oder Hardwarestand ist unterschiedlich zur Applikationsvorlagenpriifung) g— % E _E‘ E:P _E‘ % S g g % g %5
U... Priifung im Ubertragungsnetz < | = < = ?l s § < i
e Kontrolle der Schaltungsunterlagen (Stromlaufplane, Klemmenplane, Anschlussbilder...) mit den
unternehmensinternen Vorgaben. Dabei ist besonders zu achten auf:
o Kontrolle der vor Ort eingetragenen Plananderungen (Roteintragungen) )
Es empfiehlt sich die Roteintragungen auch bei den zyklischen Priifungen zu kontrollieren und die Anderung im
Originalplan zu veranlassen. X
o Strom- und Spannungswandlerkreise (Verschaltung und Erdung)
o Hilfsspannungskreise
o Steuer-, Melde- und Ausldsekreise
e Klemmenkontrolle
Es wird empfohlen relevante Klemmpunkte zu kontrollieren (Klemmenkontrolle). Dazu gehéren z.B.
Stromwandlerkreise und Ausldsekreise. X
Eine zyklische Klemmenkontrolle (z.B. im Zuge von Abzweigkontrollen) ist ebenfalls empfehlenswert
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- o o Inspektion Verbesserung
A"gememe Priifschritte Keine Veranderung Veranderung
D
Legende o , o o £S5 ¢
¥ 3 5 o = ° > 86| o &
X ... Priifung erforderlich 5 | E SloeE|loE|le S|t
" A S |g€965/c2|l62|s5S|¢86&
M... Prifung nach Méglichkeit s s 5|2 £|.2 o |2 g5 g’ 2 =
S = 5 X o| X X = 2 o
B... Priifung im Bedarfsfall (z.B. hohen Anforderungen oder Hardwarestand ist unterschiedlich zur Applikationsvorlagenprifung) | & v DE_ R 2 Ny § Ny .E::; <§ § g9
. . N Q < c £ 0 c c
U... Priifung im Ubertragungsnetz < | = < = el 3 £ |<iO
>
e Kontrolle der Erdungen
Kontrolle ob die Erdung der Gerate, der Kabelschirme und der Schranke korrekt, laut den internen X
Ausfiihrungsbestimmungen ausgefiihrt ist
e Hilfsspannungsversorgungen einschalten
o Schutzeinrichtung entsprechend den Herstellerangaben vorbereiten (z.B. Jumper entsprechend der Anwendung
setzen)
o Kontrolle der schutzrelevanten Automatentypen (Hilfsspannung flr Schutzeinrichtung, LS-Steuerkreise, ...) X

o Kontrolle der Schutz- und Steuerstromkreise auf Vermaschung:
Alle Automaten bis auf den zu priifenden Automaten einschalten und an den abgangsseitigen Klemmen des
Automaten messen, ob diese spannungsfrei sind (mit Spannungsprifer der AC und DC erfasst)

o Vor Einschaltung der Schutzeinrichtung die Polaritat und Spannungshéhe kontrollieren

e Prifen der ,Kurzschlussfreiheit” der Befehls-, Steuer- und Meldekreise
Bei einer Neuinbetriebnahme empfiehlt es sich vor einer scharfen Betatigung der Binarausgange die Kommando-,
Steuer- und Meldekreise auf Kurzschlussfreiheit zu priifen. Dies kann z.B. durch Betatigung mit einer ,Prifstrippe” X
erfolgen. Des Weiteren wird empfohlen bei den Leistungsschalterspulen den Schaltstrom zu messen und die
Absteuerkontakte zu kontrollieren.

e  Schutzeinrichtung parametrieren
Vorbereitete Parameterdaten in die Schutzeinrichtung laden.

Hinweis: die Schutzparametrierung soll vor der Priifung der Wandlerkreise durchgefiihrt werden, damit die Messwerte
an der Schutzeinrichtung kontrolliert werden kénnen.

Tabelle 2: Allgemeine Prifschritte
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7.2 Priufung Stromwandler

X

Legende

Priifung Stromwandler

... Prufung erforderlich
M... Prufung nach Méglichkeit
B...
u

J... Priifung im Ubertragungsnetz

Prifung im Bedarfsfall (z.B. hohen Anforderungen oder Hardwarestand ist unterschiedlich zur Applikationsvorlagenpriifung)

Akzeptanzpriifung

Inbetriebnahme-

Prifungen

Inspektion
Keine Veranderung

zyklische
Anlagenkontrolle
zyklische
Funktionskontrolle
Zyklische
Schutzpriifung

Verbesserung
Veranderung

Schutzpriifung nach
Verbesserung/Anderung
Anderungen von
Einzelparametern

Kontrolle der Wandlerdaten: Vergleich des Typenschildes mit den geforderten Werten

Isolationsprifung: Zum Nachweis der Isolationswerte der einzelnen Kerne gegen Erde und gegeneinander

Kontrolle der primaren und der sekundaren Verschaltung der Stromwandlerkreise
o Kontrolle der korrekten Primarverschaltung
o Kontrolle ob die richtigen sekundaren Anzapfungen aller Phasen genutzt werden
o Kontrolle ob die nicht verwendeten Stromwandlerkerne geerdet und kurzgeschlossen sind
o Kontrolle ob die nicht verwendeten Anzapfungen weder geerdet noch kurzgeschlossen sind

Kabelumbau- oder Summenstromwandler: Kontrolle ob Kabelschirme isoliert durch deren Wandler zuriick gefiihrt
werden

Kontrolle der Erdung der Stromwandlerkerne (Polaritat)

Anmerkung zur Erdung: Die Erdung der Stromwandlerkreise soll nur an einem Punkt erfolgen, um ,Parallelschleifen”
zu vermeiden. Es empfiehlt sich daher bei Schaltanlagen, bei denen die Wandler nicht direkt untereinander
verschaltet werden kénnen (z.B. Freiluftschaltanlagen), die Erdung an jenem Punkt auszufiihren, bei dem die
Anschliisse der drei Phasen verbunden werden (z.B. Klemmleiste im Steuerschrank). Eventuell sind spezielle
Vorgaben des jeweiligen Unternehmens zu beachten
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. Inspektion Verbesserung
PrUfung Stromwandler Keine Veranderung Veranderung
D
Legende o . © o < 5 c c
¥ 3 5 o = ° > 86| o &
X ... Priifung erforderlich 5 | E Slo E|le €|l 5| a8 | 2@
) R s |29 G§lcSled235TS| g5
M... Prifung nach Méglichkeit s s 5|2 £|.2 o |2 g5 g’ = P
E = 5 s o) = X o = E a
B... Priifung im Bedarfsfall (z.B. hohen Anforderungen oder Hardwarestand ist unterschiedlich zur Applikationsvorlagenprifung) | & v DE_ R 2 Ny § Ny .E::; <§ § g9
. . N = = c £ 0 c c
U... Priifung im Ubertragungsnetz < | = < = el 3 £ |<iO
>
o  Wandlerkreispriifung durch Primarspeisung des Wandlers mittels Stromquelle:
o Kontrolle der Messwerte an den Schutzeinrichtungen (Primar und Sekundar) und Ubersetzungsverhltnis inkl. der
berechneten Messwerte wie z.B. lo
o Kontrolle der Einbaulage, Energierichtung
o Kernprobe: KurzschlieBen des Kernes am Wandler und Kontrolle ob bei den Geraten der Strom dieses Kernes
markant geringer wird. Bei den anderen Kernen darf es keine Anderung geben
Anmerkung: wenn die Anschlussklemmen des Wandlers fiir die Kernprobe nicht zugénglich sind, kann die
Kernprobe an der ersten zugénglichen Klemmenleiste durchgefiihrt werden und die Kontrolle der Charakteristik X
des Kernes durch einfache Priifung der Kniepunktspannung bzw. auch mittels geeigneter Wandlerpriifgeréte
erfolgen
o Messung der Betriebsbiirde: Messung der Spannung am Wandler-Sekundaranschluss und Berechnung der
Betriebsbirde
e Alternativ zur Primarspeisung kann die Wandlerkreispriifung auch mittels geeigneter Wandlerpriifgerate erfolgen. Mit
diesen Prifgeraten kdnnen meist auch zusatzliche Daten der Stromwandlerkerne ermittelt werden (z.B. Klasse,
Genauigkeitsgrenzfaktor, Innenbdrde...)

Tabelle 3: Prifung Stromwandler
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7.3 Prufung Spannungswandier

X

Priifung Spannungswandler
Legende

... Prifung erforderlich

M... Prufung nach Méglichkeit

B... Prifung im Bedarfsfall (z.B. hohen Anforderungen oder Hardwarestand ist unterschiedlich zur Applikationsvorlagenpriifung)
u

J... Priifung im Ubertragungsnetz

Akzeptanzpriifung

Inbetriebnahme-

Prifungen

Inspektion
Keine Veranderung

zyklische
Anlagenkontrolle
zyklische
Funktionskontrolle
Zyklische
Schutzpriifung

Verbesserung
Veranderung

Schutzpriifung nach
Verbesserung/Anderung
Anderungen von
Einzelparametern

Kontrolle der Wandlerdaten: Vergleich des Typenschildes mit den geforderten Werten.

Isolationsprifung: Zum Nachweis der Isolationswerte der einzelnen Wicklungen sowie der Sekundarverdrahtung bis
zumindest zum ersten Schutzorgan (z.B. Spannungswandlerautomat) gegen Erde und gegeneinander.

Kontrolle der korrekten Zuordnung der Spannungswandlerwicklungen und der Sekundarverdrahtung
o Kontrolle der korrekten Verdrahtungsquerschnitte

o Kontrolle der korrekten Sekundarverschaltung (Wicklungszuordnung) inklusive Verschaltung der offenen
Dreieckswicklung bzw. von Zwischenwandlern

o Kontrolle ob die richtigen sekundéaren Anzapfungen aller Phasen genutzt werden
o Kontrolle ob nicht verwendete sekundare Anzapfungen erd- und kurzschlussfrei sind

Kontrolle der korrekten Erdung der Spannungswandlerwicklungen
Hinweis fiir offene Dreieckswicklung: Hier darf nur die Sekundé&rwicklung einer Phase geerdet werden.

Anmerkung zur Erdung der Messwicklungen: Die Erdung der Messwicklung soll nur an einem Punkt erfolgen, um
LParallelschleifen” zu vermeiden. Es empfiehlt sich daher bei Schaltanlagen, bei denen die Wandler nicht direkt
untereinander verschaltet werden kénnen (z.B. Freiluftschaltanlagen), die Erdung an jenem Punkt auszufiihren, bei
dem die X-Anschliisse der drei Phasen verbunden werden (z.B. Klemmleiste im Steuerschrank). Eventuell sind
spezielle Vorgaben des jeweiligen Unternehmens zu beachten

Kontrolle der Automatentypen z.B. spezielle Spannungswandler Automatentypen fiir Schutz (voreilender Hilfskontakt)

Hinweis: bei Wandlersekundarleitungen ist sicherzustellen, dass auch bei einem Kurzschluss am weitest entfernten
Punkt des Wandlerkreises eine zuverldssige Momentauslésung des Spannungswandlerautomats erfolgt

(z.B. bei 500 m Schleifenldnge einer Wandlerleitung mit einem Querschnitt von 2,5 mm? Cu betrégt der
Kurzschlussstrom nur ca. 15 A)
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. Inspektion Verbesserung
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o  Wandlerkreispriifung: es werden hier beispielhaft einige als gleichwertig anzusehende Priifmethoden angefihrt.
o Variante A:
Speisung des Sekundarkreises am Wandleranschluss mit reduzierter Spannung (10 — 20 V) ohne Abklemmen der
Sekundarverdrahtung und Kontrolle. Im ersten Schritt wird jede Phase einzeln gespeist, wobei die nicht gepriften
Phasen kurzgeschlossen werden (Primar oder Sekundar). Im zweiten Schritt werden alle drei Phasen parallel
gespeist. Damit kann die korrekte Verschaltung der offenen Dreieckswicklung bzw. der Zwischenwandler gepriift
werden.
Hinweis: Achtung die Wandler bzw. die Prim&ranlage wird hochgespannt.
o Variante B: Speisung des Sekundarkreises mit Nennspannung (ein- und/oder dreiphasig) bei Abklemmen der X
Sekundarleitungen zum Wandler
Hinweis: bei dieser Methode ist besonders darauf zu achten, dass nach der Priifung die Wandleranschliisse
wieder korrekt erfolgen.
o Variante C: Primdre Speisung (ein- oder dreiphasig) der Wandler mit Priftrafo und reduzierter Spannung. Mit
dieser Prifmethode kann auch die Ubersetzung und die korrekte Verschaltung der offenen Dreieckswicklung
kontrolliert werden.
o Variante D: Die Wandlerkreisprifung kann auch mittels spezieller Wandlerprifgeréate erfolgen. Mit diesen
Prifgeraten sind meist auch zusatzliche Kontrollen méglich (z.B. Ubersetzung, Genauigkeit, Polaritat...)
o Kontrollen bei der Wandlerkreisprifung:
o Kontrolle der Messwerte an den Schutzeinrichtungen (Primar- und Sekundarwerte) inkl. der berechneten
Messwerte wie z.B. Uo
o Je nach Priifmethode kann auch das Ubersetzungsverhaltnis gepriift werden X
Hinweis: Dies wird jedoch (iblicherweise erst beim scharfen Zuschalten des Schutzobjektes durchgefiihrt
o Kontrolle der richtigen Zugehdérigkeit der Spannungswandlerautomaten durch Zu- und Wegschalten der einzelnen
Automaten
Tabelle 4: Prifung Spannungswandler
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7.4 Prufschritte Schutzeinrichtung

Die nachfolgenden Prifschritte sind hauptsachlich fur Leitungsschutzeinrichtungen (DIST, UMZ) zusammengestellt und missen fiir andere
Schutzfunktionen entsprechend angepasst und eventuell erweitert werden.

Bei den Prifschritten fur die Inbetriebsetzungspriifung wird davon ausgegangen, dass fiir diese Anwendung eine gepriifte Firmware- und
Applikationsvorlagenversion vorliegt.

- - nef Inspektion Verbesserung
Prifschritte Schutzeinrichtung RNl \orinderung
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e Neue Firmware evaluieren (siehe auch Punkt 2.3.5.1)
Es sind die Unterschiede, Fehlerbereinigungen, Funktionserweiterungen der neuen Firmware zu evaluieren. Abhangig X X
davon sind eventuell auch spezielle Prifschritte erforderlich
e Sichtkontrolle (Display, LED, ...) X X X X X M
e  Parametervergleich von der Schutzeinrichtung mit der Datei des Parametriertools X X X
o Meldepuffer auslesen, auf UnregelmaRigkeiten, Auffalligkeiten kontrollieren und im Bedarfsfall speichern B X X B
e LED Quittierung.
Gespeicherte LED’s bzw. Meldeleuchten quittieren (evtl. vorherige Dokumentation der Anzeigen) X X X X M
e Vorbereitungen fur Schutzprifung, wenn Schutzprifung bei eingeschaltetem Schutzobjekt erfolgt:
o Ausldsekreise und Signalvergleichskreise je nach Konzept und Auswirkung unterbrechen, bzw. tUberbriicken
o Stromwandlerkreise Richtung Anlage kurzschlieten X X
o Spannungswandlerkreise Richtung Anlage trennen
Hinweis: Uber entsprechende Priifschalter kbnnen diese Schritte einfacher und sicherer durchgefiihrt werden.
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= - ot Inspektion Verbesserung
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o Netzteil testen und gegebenenfalls Instand setzen (entsprechend Punkt 2.3.2)
Hinweis: Der Netzteiltest sollte jedenfalls vor dem Laden einer neuen Firmware gemacht werden, da wahrend dem B X X
Laden das Netzteil nicht ausfallen sollte.
o Pufferbatterie kontrollieren und wenn erforderlich tauschen (entsprechend Punkt 2.3.2) X X
e Bei Bedarf neue Firmware laden
Vor Einsatz einer neuen Firmware sind die Prifschritte fir die Akzeptanzprifung durchzufiihren X X
e  Parametrierung fir Akzeptanzprifung:
Parametrieren der Schutzeinrichtung mit den entsprechenden Funktionen der jeweiligen Anwendung (Leitung,
Transformator, ...) X
e Parametrierung, wenn geprifte Firmware- und Applikationsvorlagenversion vorliegt:
Laden der Parameterdaten in die Schutzeinrichtung X X
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= - ot Inspektion Verbesserung
Prifschritte Schutzeinrichtung Keine Verinderung | Veréinderung
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e Umstellen von Einzelparametern (siehe auch Punkt 2.3.5.4)
Der nachfolgend beschriebene Ablauf ist jedenfalls dann sinnvoll, wenn der/die geanderte(n) Einzelparameter nicht
gepruft werden:
o Parametervergleich Gerat mit Datei — es diirfen keine Anderungen angezeigt werden
o Umstellen der Parameter im Gerat (nicht in der Datei des Parametrierprogrammes) X
o Parametervergleich (Gerat mit Datei) — es durfen nur die umgestellten Parameter als Differenz angezeigt werden
o Speichern der Geratedaten auf Datei des Parametrierprogrammes mit neuer Versionsnummer
o Messwertkontrolle und Kontrolle des Betriebsmeldepuffers ob Schutzfunktionen aktiv sind
o Dokumentation der Anderungen
e Priifen der geénderten Einzelparameter B/U
o Messwerte speisen:
Speisen aller Wandlereingange mittels Sekundarprifeinrichtung und Kontrolle an der Schutzeinrichtung (Display bzw.
Storschrieb). Die Messwertspeisung soll so durchgeflihrt werden, dass auch berechnete Messwerte (Nullstréme, X X X X
Nullspannungen, Leistungen) kontrolliert werden kénnen.
e  Prifschuss bei Distanzschutz mit hohem Priifstrom: (Realer Fehlerstrom eines Netzstorfalls)
a) 3-polig symmetrisch: z.B. mit 10 x In (L1, L2, L3) in der Schnellzeitstufe bei U =1V
b) 3-polig unsymmetrisch: z.B. mit I.1 =10 X In, [l2=10 X In, I3 =9,9x InbeiU =1V
X X X X
Anschliefiend Stdrschrieb auslesen und kontrollieren, ob der Schutz korrekt gemessen (3 x lo Wert muss bei
unsymmetrische Speisung, mit den obigen Werten, 0,1 x In betragen) und ausgelést hat.
Hinweis: bei den hohen Priifstrémen ist auf die thermische Belastung der Stromwandlereingdnge zu achten.
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e Kennlinienprufung reduziert:
Priifen der Anrege- und Ausldsekennlinien einer 1-poligen und einer mehrpoligen Fehlerschleife fiir jede aktivierte X B X
Schutzfunktion
e Kennlinienpriifung umfassend: )
Prifen der Anrege- und Auslosekennlinien aller méglichen Fehlerschleifen fir jede aktivierte Schutzfunktion X U U U
e  Prifung der Lastgrenzen:
Prifen ob der Schutz bei den maximal festgelegten Belastungswerten nicht anregt (Imax, Umin, Lastausblendung, cos¢ X X U X
Grenzen...)
e  Prifen der sonst noch aktivierten Schutzfunktionen. Dies sind z.B.: )
Spannungsschutz, Erdschlussschutz, Frequenzschutz, Leistungsschutzfunktionen... X X B/U X
e  Prifen der Zusatzfunktionen: AWE, Signalvergleich, riickwartige Verriegelung, Zuschalten auf Kurzschluss, Not- UMZ
usw.
Anmerkung: wenn die AWE auch bei eingeschaltetem Abzweig gepriift werden soll, sind die X X B/U) X
Leistungsschalterhilfskontakte (RM und LS-bereit) entsprechend zu simulieren. Alternativ kann die AWE Priifung auch
im Zuge einer Funktionspriifung gemacht wird.
e  Prifen der anwenderdefinierten Logikfunktionen X B B/U B
e  Priufungen durch Ausgabe von Transientendateien:
o Abspielen von Stérschrieben spezieller Netzstérungen B
o Abspielen von Storfallen die durch Simulations-Tools erzeugt wurden (flir komplexere Anwendungsfalle)

Tabelle 5: Prufschritte Schutzeinrichtung
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7.5 Priufung Auslose- und Steuerkreise

- = 1 Inspektion Verbesserung
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e  Scharfe Priifung der Auslésekreise
Hinweis: wenn die Priifung bei eingeschaltetem Priifobjekt erfolgt, werden die Auslésekreise nur bis zum Priifschalter
bzw. zur Auslésetrennstelle gepriift. Die scharfe Priifung der Auslésekreise erfolgt zeitlich entkoppelt durch eine M X X X X
Funktionskontrolle im Zuge der Abzweigrevision. Der Zyklus fiir die scharfe Auslésepriifung darf jedoch nicht ldnger
sein, als der Zyklus der Schutzpriifung.

e Prifen der AWE-Zyklen scharf mit dem Leistungsschalter (bei 1-poliger AWE ist auch die Phasenzuordnung zu
prifen)
Hinweis: wenn bei der AWE eine Synchronkontrolle gemacht wird, kann die Priifung auch im Zuge der
Wiederinbetriebnahme des Abzweiges gemacht werden, wenn der Spannungswandler bereits von der Netzseite M X B X X
bespannt ist.

Anmerkung: wenn die Priifung bei eingeschaltetem Priifobjekt erfolgt, ist dieser Priifpunkt im Zuge der
Funktionskontrolle bei der Abzweigrevision durchzufiihren.

e Prifen aller verwendeten binaren Ein- und Ausgange, die noch nicht geprift wurden.
Hinweis: Die Priifung der Eingdnge sollte so prozessnahe wie méglich erfolgen

Tabelle 6: Prifung Auslése- und Steuerkreise
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7.6 Prufung der Mess-, Melde- und Steuerkreise, Schnittstellen, Netzwerktopologie und Fernwartung
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e Prifen der Messwerte zur Leittechnik und zum Netzleitsystem:
Die Prifung erfolgt entweder durch Speisen von Sekundargréen, oder durch Simulation der Messwerte von einem M X B X
Punkt weg, der bereits gepriift wurde.
o Messwerte kontrollieren bei der zyklischen Funktionskontrolle (Schutzobjekt ist eingeschaltet):
Die Kontrolle erfolgt entweder am Geratedisplay, per Fernwartung oder am Netzleitsystem, wenn dort alle Messwerte
vom Schutz lbertragen werden.
Hinweis: Als Referenz fiir die Spannung kann ein benachbarter Abzweig dienen, oder die gemessene Sekundar- X X
spannung an der Klemmleiste. Als Referenz fiir den Strom kann z.B. die Gegenstation verwendet werden (eventuelle
Unterschiede durch Ladestréme sind zu beachten), oder auch der mittels Stromzange gemessene Sekundérstrom.
e  Prufen der Geratestdrmeldung M X B X X
e  Zusatzlich Prifen der schutzrelevanten Signale (z.B. Erdschlussmeldung...) X X X
e  Zusatzlich Prifen aller noch nicht gepriiften Meldungen und Befehle (z.B. AWE Ein/Aus...) X B X
o Kontrolle der Netzwerktopologie: Entsprechend den Erfordernissen empfiehlt es sich die Netzwerktopologie (z.B.
Topologieunterbrechungen, ...) zu testen. Dazu ist gegebenenfalls ein Netzwerktechniker beizuziehen. X
o  Kontrolle der Uhrzeitsynchronisierung M X X X
e Wenn vorhanden, Kontrolle der automatischen Storschriebentsorgung M X X X
e Wenn vorhanden, Priifung des Fernwartungszugangs M X X X
Tabelle 7: Priafung Schnittstellen, Netzwerktopologie und Fernwartung
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7.7 Abschlussarbeiten

- Inspektion Verbesserung
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e Rickstellen von etwaigen Prifeinstellungen oder Veranderungen in der Anlage
Dabei ist auch zu kontrollieren, ob der Schutz wieder im richtigen Modus ist (z.B. kein Testbetrieb...) X X X
e Parametervergleich der Schutzeinrichtung mit der Datei des Parametriertools X X X
e Ldschen aller Melde- und Storfallpuffer
Anmerkung: nicht gel6schte Priifaufzeichnungen kénnen auch als Nachweis fiir das richtige Verhalten des
Schutzes zum Zeitpunkt der Priifung dienen. B B B
e  Abzweig wieder scharf schalten, wenn Schutzpriifung bei eingeschaltetem Schutzobjekt durchgefiihrt wurde:
o Entfernen aller Prifanschlisse
o Spannungswandlerkreise wieder aktivieren
o Stromwandlerkreise wieder aktivieren X N
o Ausldsekreise und Signalvergleichskreise wieder aktivieren
Hinweis: Die korrekt aktivierten Auslésekreise kbnnen entweder durch eine Auslésekreisiiberwachung lberpriift
werden. Ist diese nicht vorhanden, kann die Kontrolle auch durch ,zurlickmessen“ des Steuerminus auf die
Kommandokontakte erfolgen
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- Inspektion Verbesserung
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e  Abzweig scharf in Betrieb nehmen, wenn Schutzpriifung bei ausgeschaltetem Schutzobjekt durchgefiihrt wurde:
o Bei Abzweigen mit Spannungswandlern und Synchronkontrollfunktion sollte der Abzweig bei offenem
Leistungsschalter von der Gegenstation bespannt werden, damit die Synchronbedingungen kontrolliert werden
kénnen X X X
o Eventuell kbnnen auch AWE-Proben durchgefiihrt werden
o Zuschalten des Abzweiges
e  Messwerte kontrollieren mit den aktuell anliegenden Messgrofien
o Kontrolle der primaren und sekundaren Messwerte (Strdme, Spannungen, Leistungen...)
o Kontrolle spezieller SchutzmessgréRen (Impedanz-, Diff.- und Stabwerte, Energierichtung...) X X X
o Kontrolle der Messwerte in den Leitsystemen falls diese Ubertragen werden.
e Dokumentation der Priifungen und Datensicherung X X X X X X X

Tabelle 8: Abschlussarbeiten
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