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Schutz- und Automatisierungstechnik
In aktiven Verteilnetzen

Herausforderungen, Losungskonzepte,
Empfehlungen

Modul C — Netzleittechnik

Studie der Energietechnischen Gesellschaft im VDE (ETG)
und der

Informationstechnischen Gesellschaft im VDE (ITG)

Vorbemerkung

VDE-Studien geben — entsprechend der Positionierung des VDE als neutraler,
technisch-wissenschaftlicher Verband — gemeinsame Erkenntnisse der
Mitglieder der Task Force wieder. Die Gemeinschaftsergebnisse werden im
konstruktiven Dialog aus haufig unterschiedlichen Positionen erarbeitet. Die
Studien spiegeln daher nicht unbedingt die Meinung der durch ihre Mitarbeiter
vertretenen Unternehmen und Institutionen wider.

Empfohlene Zitierweise
Verband der Elektrotechnik Elektronik Informationstechnik e.V.: Schutz- und Auto-

matisierungstechnik in aktiven Verteilnetzen. Herausforderungen, Losungskonzepte,
Empfehlungen. Modul C - Netzleittechnik, Frankfurt am Main (April 2016).
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1 Netzfuhrung und Netzleittechnik

Diese Ausarbeitung behandelt Aufgaben und Losungen der zentralen Netzleittechnik
fur Verteilnetze, auch in Abgrenzung zu der untergeordneten Leittechnik auf der Sta-
tionsebene.

Andere
IT 5w Unternehmens-
einheiten des

\ /‘ /,, Netzbetreibers
N A

Netzleittechnik Netzfiihrung
Stationsautomatisierung ‘ Stationsebene
Schutz-
technik Schutz
Prozess
Prozess

Abbildung 1: Darstellung Automatisierungsebenen

Aufgrund der technologischen Anforderungen der Netzfihrung insgesamt ist aber in
jedem Fall eine vielfaltige, enge, abgestimmte Kooperation zwischen den zentralen

und dezentralen Komponenten der Automatisierung erforderlich. Darauf wird in den
nachfolgenden Abschnitten an verschiedenen Stellen, und speziell in Kapitel 9 ein-

gegangen.

Hinweis: Teilweise hnliche Anforderungen gibt es an die Technik fiir Ubertragungs-
netze. Diese werden hier allerdings nicht behandelt.
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Im vorliegenden Dokument wird zunachst ein Uberblick (iber die Zielsetzung der Be-
schreibung gegeben (Kapitel 2). Es folgen:

e eine Beschreibung der Ausgangslage und der Randbedingungen fur die hier
angestellten Uberlegungen (Kapitel 3),

e eine Ubersicht Uber die zu beriicksichtigenden Aufgabenstellungen und An-
forderungen
(Kapitel 4),

e die Beschreibung der existierenden bzw. geforderten Losungen und Funktio-
nen (Kapitel 5).

AnschlieRend werden einige spezielle, Ubergreifende Aspekte behandelt:

e Systemdienstleistungen (Kapitel 6),
¢ Inselnetze (Kapitel 7).

Kapitel 8 enthalt Informationen zu weiteren relevanten Themen im Zusammenhang
mit der Ubergeordneten Netzfuhrung.

In Kapitel 9 ist das Zusammenspiel mit anderen Funktionskomplexen, insbesondere
mit Funktionen der Stationsautomatisierung, beschrieben. Es wird bereits hier darauf
hingewiesen, dass ein besonderes Augenmerk auf die gemeinsame Pflege und den
Austausch ebenenubergreifender Datenmodelle zu legen ist.

Kapitel 3 enthalt eine Zusammenfassung mit Empfehlungen fur Netzbetreiber.

Nicht behandelt werden allgemeine Aspekte des Umbaus der Energieversorgung (z.
B. Netzausbaubedarf) auf Verteilnetzebene, vielmehr werden Erkenntnisse zu sol-
chen Themen als Ausgangsbasis angesehen.

Eine Rolle spielen jedoch Uberlegungen, mit ,intelligenter Technik“ (Automatisierung,
Kommunikationstechnik) den Netzausbau selbst und andere Primartechnikmafinah-
men zu ,begleiten” bzw. den Ausbaubedarf zu optimieren.

Zu verweisen ist z. B. auf die Verteilernetzstudie des BMWi aus 2014 [1] (,Moderne
Verteilnetze fur Deutschland®, 12.09.2014).

Eine wesentliche Aussage dort ist: Gegenuber dem konventionellen Netzausbau in-
folge der Integration von EEG-Anlagen ist der Einsatz intelligenter Technologien in
Netzplanung und Netzfuhrung um 50 % kostengunstiger in der Investition und um 20
% im Unterhalt.

Dies allein ist schon eine wesentliche Motivation fur die Entwicklung und den Einsatz
hochwertiger und effektiver Automatisierungstechnik.
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Die Beschreibung der Automatisierung erfolgt im vorliegenden Dokument vorwiegend
,Systemtechnisch orientiert®. Wegen des ubergeordneten Charakters der zentralen
Netzflhrung ist eine rein komponentenorientierte Beschreibung, wie in einigen ande-
ren Bereichen, weniger zweckmalig.

Eine kurze Komponentenanalyse ist jedoch, synchron zu den Ubersichten der ande-
ren Arbeitspakete, in Anlage 1 — Komponenten-Analyse enthalten.

Diese Komponenten-Analyse wurde anhand der Struktur der TF-Arbeitsgruppe Au-
tomatisierung durchgefuhrt. Dabei wurden die Themen SCADA, Topologie, Zeitrei-
hen, Netzberechnung, Prognosen und Regelung als Komponenten angenommen.

Die Analyse hat ergeben, dass die Funktionen nach diesen Komponenten teilweise
kategorisiert werden konnen.

Die weiter unten verwendete Funktionsstrukturierung aus Sicht der Netzleittechnik
bzw. der Netzfuhrung (Systemdienstleistungen) ist jedoch etwas anders aufgebaut.

Juristische Themen werden nicht eingehend behandelt. Sie werden allenfalls er-
wahnt, wenn sie relevant fur die technischen Themen relevant sind. Dies gilt ent-
sprechend fur ,Marktthemen®.

Ein allgemein gultiges Glossar befindet sich im Hauptdokument.
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2 Uberblick

Die Energiewende erzeugt wachsende und neue Anforderungen an die Sekundar-
technik in den elektrischen Netzen, so auch an die Netzleittechnik in Verteilnetzen
(insbesondere Hoch- und Mittelspannung).

Diese neuen Anforderungen mussen auf der Basis existierender und weiter- bzw.
neuentwickelter Systemfunktionen erfullt werden.

Solche Entwicklungen werden hier beschrieben, insbesondere diejenigen, die Uber
bisher realisierte und allgemein eingesetzte Funktionen hinausgehen.

Bei den nachfolgend beschriebenen Losungen werden bekannte Funktionen nur kurz
erwahnt und Ubersichtsweise dargestellt, jedoch nicht mehr detailliert behandelt.

Der Schwerpunkt der Beschreibungen liegt auf neuen Anforderungen und Losungen,
und dort wiederum vorwiegend auf der Erlduterung einiger spezieller, besonders
wichtiger Aspekte.

Es kann aber bereits hier festgestellt werden, dass auch die heute ,bekannten® Funk-
tionen der Netzleittechnik zukunftig neue oder zumindest erhohte Anforderungen er-
fullen massen.

Solche Anforderungen ergeben sich z. B. aus

e der wachsenden Menge zu bericksichtigender Prozessinformationen,
e den gestiegenen Anspruchen der Bedienerunterstitzung,

e den sich andernden Netzbetriebsbedingungen im Zusammenhang mit der Ener-
giewende (dezentrale Einspeisung, zunehmende Volatilitdt, erhdhter Eingriffsbe-
darf, Demand Side Management,...).

Darauf wird in den nachfolgenden Abschnitten und den dazugehérigen Anlagen (Ta-
bellen) an den betroffenen Stellen eingegangen.
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3 Ausgangslage und Randbedingungen

Die Netzleittechnik hat sich in den letzten Jahrzehnten kontinuierlich weiterentwickelt,
u. a. auch als Folge der Veranderung der rechtlichen und regulatorischen Rahmen-
bedingungen, die die Netzbetreiber zu relevanten Kostensenkungen veranlasste.

Beispiele fur solche Weiterentwicklungen und Verbesserungen sind:

e Starke Konzentration von Netzleitstellen, Fihrung immer groRerer Netze.

e Erhohte Anforderungen bezuglich Dynamik und Verfugbarkeit.

e Erhohte Anforderungen an eine adaquate Bedienerunterstitzung und —
entlastung.

Neue Herausforderungen entstehen durch die Energiewende, insbesondere durch
die Veranderung des Netzbetriebs, mit

e verbrauchsferner Erzeugung,

e dezentraler Einspeisung auf allen Netzebenen, bei wechselnder Lastfluss-
richtung
(siehe Abbildung 2),

¢ infolge hoher/geringer Netzbelastung (Strom/Spannung) haufiger erforderli-
chen Netzeingriffen,

e hohem Kostendruck,

¢ den Einflissen der Marktmechanismen,

e umfassenden Vorgaben bezuglich IT-Security.

Die erwahnte Entwicklung der Netzleittechnik ist in Abbildung 3 nochmals skizziert.

Aus dieser Darstellung ist ersichtlich, dass mehrere verschiedenartige technische
und nicht-technische Faktoren die Entwicklung der Netzfuhrung und der daflr einge-
setzten Netzleittechnik beeinflussen. Diese Einflussfaktoren sind nicht unabhangig
voneinander zu betrachten, sondern vielmehr teilweise in Beziehung zu einander.

So ergibt sich auch keine ,1:1 — Abbildung“ von den Anforderungen zu Losungen,
sondern eine Vielzahl von Aufgabenstellungen, die zu einer Kombination von Ent-
wicklungstendenzen und Empfehlungen flhrt. Siehe dazu auch Kapitel 10.

Die zusammenfassende Betrachtung und die sich daraus ergebenden Empfehlungen
an die VNB sind auch entsprechend diesen Anforderungen strukturiert.

Die erforderlichen Maldnahmen umfassen, neben Netzausbau und —optimierung/-
verstarkung, in relevantem Umfang auch Funktionserweiterungen bzw. neue Funkti-
onen in der zentralen Netzfiihrung. Siehe dazu Ubersicht in Abbildung 4 und Abbil-
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dung 5. Dabei stellt Abbildung 5 eine (beispielhafte) Detaillierung der ,,Optimierung”
dar.

Allgemein ist festzustellen:
Bisher hatte die Weiterentwicklung der Netzleittechnik die Ziele

e Erhdhung der Effizienz der Netzflhrung
e Kostenreduktion.

Dadurch konnten die Investitionskosten gerechtfertigt werden.

Im Zusammenhang mit der durch die Energiewende zunehmenden Komplexitat ist
eine relevante Erhdhung des Automatisierungsgrades aber zwingend notwendig als
Voraussetzung fur einen sicheren und wirtschaftlichen Netzbetrieb.

380/220 kV

110/30 kV

10/20 kV

= Das Verteilnetz wird zunehmend fluktuierend beansprucht

Abbildung 2: Erzeuger und Verbraucher im Verteilnetz
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Abbildung 3: Anforderungen an die Entwicklung der Netzleittechnik im Zusammenhang mit

der Energiewende
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C Nachfrage- Freileitungs- Flexibilitats-
Optl mierung Management monitoring steigerung

/ Integration von Reduzierung von Mehrsparten- \
i Netzverlusten als .

icher
Ubergang zur
fle en Nachfrage 4
U H,

Intelligentes Steuerungssystem
fur ein Intelligentes Netz

Abbildung 5: Neue Netze fiir Neue Energien (2)
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4 Aufgabenstellung und Anforderungen

Zunachst werden wesentliche Netzfihrungsprozesse beschrieben. Diese sind grup-
piert in

o Netzbetrieb

e Pflichten und Gefahrenabwehr

e Optimierungsfunktionen
o Hilfsfunktionen.

Die nachfolgenden Ausfuhrungen sind angelehnt an ubliche Planungs- und Betriebs-
regeln, die bei deutschen Verteilnetzbetreibern grundsatzlich angewendet werden.

Es folgen Erlauterungen zur generellen Aufgabenstellung der Netzleittechnik in die-
sem Zusammenhang.

4.1 Netzbetrieb

4.1.1 Uberwachung des Lastflusses

Eine wesentliche Aufgabe des Netzbetriebes ist es, den Lastfluss des Netzes zu
uberwachen. Fur diesen Prozess werden Informationen des Netzes (Messwerte,
Stellungsmeldungen sowie Stér- und Warnmeldungen) benétigt. Auslése- und Uber-
lastmeldungen werden hierbei als Bestandteil der Lastflussiiberwachung betrachtet.

4.1.2 Steuerung der Netze

Eine wesentliche Aufgabe der Netzfuhrung ist es ebenfalls, die Betriebsmittel des
Netzes zu steuern. In diesem Zusammenhang sind fir geplante Abschaltungen (z. B.
Freischaltungen flr Wartungszwecke) Steuermdglichkeiten der Schaltgerate erfor-
derlich. In diesem Geschaftsprozess sind auch die Markierungen, Verfugungen und
Nachfuhrungen eingeschlossen. Nicht beinhaltet und gesondert betrachtet werden
stdérungsbedingte Schalthandlungen und der Prozess des Spannungskollapses.

4.1.3 Uberwachung der Betriebsmittel

Neben der Lastflussiiberwachung des Netzes ist die Uberwachung der Betriebsmittel
hinsichtlich ihrer abgesetzten Stér- und Warnmeldungen eine wichtige Aufgabe der
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Netzfiihrung. Auslése- und Uberlastmeldungen werden als Bestandteil der Lastfluss-
uberwachung betrachtet.

Neben der Lastiiberwachung wird die Uberwachung der Kurzschlussverhaltnisse
auch in Verteilnetzen an Bedeutung gewinnen. Damit kann die zulassige Beanspru-
chung der Betriebsmittel und die Gewahrleistung der Schutzanregungen uberwacht
werden.

4.1.4 Storungsbedingte Netzschalthandlungen

Bei Netzstorungen sind Schalthandlungen zur Wiederversorgung und Freischaltung
von defekten und stérungsverdachtigen Betriebsmitteln erforderlich. Im Zusammen-
hang mit Schutzauslésungen von Hochspannungsleitungen ist es vorgesehen, dass
bei wetterbedingten Schutzauslosungen (Gewitter) seitens der Netzflihrung eine
handische Wiederzuschaltung erfolgen kann. Hierzu sind entsprechende Informatio-
nen Uber die Wetterlage erforderlich. Erganzend kann die Auswertung von Stor-
schrieben Unterstutzung liefern.

Alternativ kdnnte zu dieser Vorgehensweise eine Automatische Wiedereinschaltung
(AWE) eingesetzt werden. In der Mittelspannung ist dieses Verfahren nicht relevant,
da dort Freileitungen standardmafig mit einer AWE ausgestattet sind.

4.1.5 Strukturierter Netzwiederaufbau

Trotz umfangreicher VorsorgemaRnahmen im Ubertragungs- und Verteilnetz I4sst
sich eine Grol3storung bzw. ein Blackout nicht vollstandig ausschlielen. Um einen
Netzwiederaufbau strukturiert anzugehen, sind entsprechende Schalthandlungskon-
zepte erforderlich, die mit dem Prozess "Netzwiederaufbau" beschrieben werden.
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4.2 Pflichten und Gefahrenabwehr

4.2.1 Uberwachung der Spannungsqualitit (Hochspannung)

Zu den Hauptaufgaben der Netzfihrung gehort es auch, die Spannungsqualitat im
Hinblick auf die Einhaltung des in den Planungs- und Betriebsregeln (PuB) vorgege-
benen Spannungsbandes zu uberwachen. Fir den Bereich der Hochspannung ist
jeweils der galvanisch gekoppelte Bereich einer Hochspannungs-Netzgruppe zu be-
trachten. Somit ist ein Spannungsproblem in der 110-kV-Ebene immer ein regionales
Problem.

4.2.2 Uberwachung der Spannungsqualitit (Mittelspannung)

Zu den Hauptaufgaben der NetzflUhrung gehort es auch, die Spannungsqualitat in
Hinblick auf die Einhaltung des in den PuB vorgegebenen Spannungsbandes zu
uberwachen. Fur den Bereich der Mittelspannung ist jeweils der galvanisch gekop-
pelte Bereich eines durch einen Transformator gespeisten Mittelspannungsnetzes zu
betrachten. Somit ist ein Spannungsproblem in der Mittelspannung immer ein lokales
Problem, jedoch im Regelfall mit unmittelbarer Auswirkung auf die Kunden.

4.2.3 Einstellung der Erdschlusskompensation

FUr die kompensiert betriebenen Netze ist die Einstellung bzw. Dimensionierung der
Kompensation vorzunehmen. Hiermit wird die Hohe des einpoligen Fehlerstromes
beeinflusst, der bestimmte Grenzen nicht Uberschreiten darf.

4.2.4 Netzsicherheitsmanagement: Manueller Lastabwurf

Lasst sich eine Gefahrdung oder Storung des Elektrizitatsversorgungssystems durch
netz- oder marktbezogene MalRnahmen gemaf §13/14 EnWG nicht oder nicht recht-
zeitig beseitigen, werden vom jeweiligen Netzbetreiber (NB) Anpassungsmalinah-
men im eigenen Netz durchgeflhrt bzw. in nachgelagerten Netzen veranlasst.

Bei lokalen Netzengpassen durch zu hohe Netzlasten bestimmt der Netzbetreiber die
erforderliche Lastreduzierung in seinem eigenen Netz und verlangt entsprechende
Anpassungsmafnahmen vom nachgelagerten NB gemal} den gesetzlichen Vorga-
ben.
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Die Umsetzung der Reduzierung sollte dabei unverziglich und innerhalb eines fest-
gelegten Zeitrahmens erfolgen. Um im Bedarfsfall schnell und wirksam handeln zu
konnen, werden entsprechende Lastgruppen vorbereitet, die dann im Ereignisfall ab-
gerufen und ausgeschaltet werden. Im Ereignisfall sollen nur Betriebsmittel ausge-
schaltet werden, die aktuell zu einer wirksamen Lastreduzierung fuhren.

4.2.5 Netzsicherheitsmanagement: Reduktion von Einspeisern

Das Netzsicherheitsmanagement (NSM) ist ein System zur Umsetzung von Mal}-
nahmen nach § 14 EEG (2014; Einspeisemanagement) und § 13 Abs. 2 und §14
EnWG:

e Ziele: Sicherheit und Zuverlassigkeit des Netzes. Hierzu sind Malinahmen
gegenuber Betreibern von Einspeiseanlagen sowie Stromabnehmern maog-
lich.

e Vor den Mallnahmen des Einspeisemanagements sind netz- und marktbezo-
gene MalRnahmen zu ergreifen, insbesondere topologische MalRnahmen,
Nutzung von Reserven sowie das Schalten ab- und zuschaltbarer Lasten. Die
Reihenfolge gemal} den gesetzlichen Vorgaben ist einzuhalten (2015: Vor-
rang EEG).

Das Netzsicherheitsmanagement ermoglicht eine optimale Nutzung der Netze fiir die
Aufnahme von regenerativen Energien, ohne dabei die Versorgungssicherheit zu ge-
fahrden.

Die Einspeiserreduktion wird so gering wie moglich und so grol3 wie nétig gehalten.
Unter Beachtung der Verantwortung jedes Netzbetreibers fiir die Sicherheit und Zu-
verlassigkeit seines Netzes sollten Reduzierungsanforderungen an mittelbar ange-
schlossene Einspeiseanlagen in der Kaskade uber deren Anschlussnetzbetreiber er-
folgen.

4.2.6 Verhinderung eines Spannungskollapses

Die Vermeidung eines Netzzusammenbruches durch einen Spannungskollaps im
Hochstspanungsnetz wird als separater Prozess betrachtet. Dieser Prozess besteht
aus dem Erkennen eines sich anbahnenden Spannungskollapses und dem Einleiten
von Gegenmalinahmen (Blockade Spannungsregler, manuelle Gruppenstufungsbe-
fehle, Unterspannungsabschaltungen).
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4.2.7 Online-Bereitstellung von Informationen an Dritte

Aus dem Netzleitsystem werden die vereinbarten Netzinformationen (Schaltzustan-
de, Belastungswerte...) weiteren Netzpartnern (z.B. dem Ubergeordneten oder nach-
gelagerten Netzbetreiber) online zur Verfigung gestellt. Die Notwendigkeit und die
Pflicht, derartige Informationen zur Verfligung zu stellen, sind u.a. im Energiewirt-
schaftsgesetz geregelt.

4.3 Optimierungsfunktionen

4.3.1 Vorausberechnung des Lastflusses

Wegen des enormen Zuwachses von EEG-Anlagen wird eine vorausschauende Be-
trachtung der Netzsituation auch in Verteilnetzen erforderlich. Wind- und Solarener-
gieeinspeisung miussen mit ausreichender Guite und zeitlichem Vorlauf prognostiziert
werden.

Die Einspeisung aus EEG-Anlagen, die vermarktet wird, ist fir den Netzbetreiber
nicht allein Dargebots abhangig prognostizierbar. Diese Einspeisung unterliegt damit
auch Marktregeln, flr die den betroffenen Netzbetreibern Fahrplane bereitzustellen
sind, z. B. Virtuelle Kraftwerke, Direktvermarktung.

Analog sind bei den Verbrauchern Veranderungen im Verbrauchsverhalten zu erwar-
ten, z. B. Eigenverbrauchsoptimierung, variable Tarife. Die Folgen fir Netzbetreiber
sind noch nicht vollstandig abschatzbar. Zusatzliche Informationen sind erforderlich.

Aus den prognostizierten Werten mussen Uber vorausschauende Netzsicherheits-
rechnungen zukunftige Engpasse erkannt und angezeigt werden, um rechtzeitig ge-
eignete Gegenmalinahmen einleiten und durchfuhren zu kénnen.

Bei der Vorausschau sind auch geplante Schalthandlungen im Netz zu berlcksichti-
gen.

Wenn fir solche kritischen Situationen keinerlei oder nur wenige Informationen im
Vorfeld zur Verflgung stehen, bleibt dem Leitstellenpersonal in diesen Fallen oft nur
wenig Zeit, die notwendigen MaRnahmen, wie z.B. Anderungen des Schaltzustan-
des, Netzzusammenlegungen oder die Abregelung von Einspeisern vorzunehmen,
bevor Grenzwerte Uberschritten oder Betriebsmittel gefahrdet werden.

Da unmittelbar vor der Durchfihrung von Schalthandlungen eine Netzsicherheitsbe-
rechnung durchgefuhrt werden kann, haben fehlerhafte oder fehlende Vorausbe-
rechnungen allerdings keinen direkten Einfluss auf die Netzsicherheit.
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Grundsatzlich ist der Gradient der Zu- und Abnahme von Einspeisungen bei Voraus-
berechnungen einzubeziehen.

4.3.2 Optimierung von Blindleistungsfluss und Spannungshaltung (OPF)

Ein Ziel der Spannungs-Blindleistungsoptimierung in der Hochspannung ist die Ein-
stellung eines verlustminimalen Arbeitspunktes unter Einhaltung aller betrieblichen
Grenzen.

Dieser Arbeitspunkt wird i.d.R. erreicht durch die Einstellung eines ausgeglichenen
Spannungsniveaus im gesamten Netz, die Vermeidung unndétiger Blindleistungs-
transporte, sowie durch eine Umverteilung der notwendigen Blindleistungserzeugung
und -flisse. Die Funktionalitat OPF (Optimal Power Flow) wird u.a. als Optimierungs-
funktion des Blindleistungsflusses betrachtet, wobei die Uberwachung der zuléssigen
Spannungen durch den Prozess "Uberwachung der Spannungsqualitat" zu gewahr-
leisten ist.

4.4 Hilfsfunktionen

4.4.1 Aus- und Weiterbildung des Netzfuhrungspersonals

Um Personal fur NetzfUhrungsaufgaben zu qualifizieren, sind spezielle Aus- und Wei-
terbildungsmaflnahmen vorzunehmen. Fur Ausbildungs- und Trainingszwecke ist ei-

ne realistische Simulation von standardmafigen und aufRergewdhnlichen Netzbedin-

gungen sinnvoll. Hierzu ist einerseits erforderlich, dass dieses Training auf Basis der

eingesetzten Systeme erfolgt, aber andererseits eine eigene Trainingslandschaft oh-

ne Ausfihrung von Schaltbefehlen geschaffen wird (Simulationsmodus).

4.4.2 Bereitstellung von Daten fur die Storungs- und Verfugbarkeitssta-
tistik

Zur Erfassung von Netzverfugbarkeitskennzahlen fur Verbande und BNetzA werden
Storungsdaten aufbereitet und dargestelit.

4.4.3 Offline-Bereitstellung von Informationen fiir Dritte

Aus dem Netzleitsystem kdnnen, nach Vereinbarung, Netzinformationen (Schaltzu-
stande, Belastungswerte...) flr weitere Auswertungen (z.B. die Netzplanung) fir Drit-
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te offline bereitgestellt werden. Die Informationen werden nach Kénnen und Vermo-
gen zur Verfugung gestellt.

4.5 Generelle Aufgabenstellung der Netzleittechnik

Die generelle Aufgabenstellung besteht flr die Netzleittechnik in

e der Unterstltzung der Prozesse der Netzflihrung

e auch unter den sich verandernden Bedingungen

e in der gleichen Qualitat und Zuverlassigkeit wie bisher (oder besser)

e unter BerUcksichtigung der sich, auch auf der Stationsebene, etablierenden
neuen Mess- und Automatisierungseinrichtungen,

Zusammengefasst formuliert:
e Smarte Netzleittechnik als Erfolgsgarant fur den zukunftigen Netzbetrieb.

In diesem Sinne wird auch die zentrale Netzleittechnik integraler wichtiger Bestand-
teil der ,Smart-Grid“-Entwicklung.

Insbesondere mussen dabei folgende Anforderungen bertcksichtigt werden:

e Beherrschung des Netzmanagements auch bei stark schwankender Einspei-
sung auf allen Netzebenen,

e Speziell: Engpassmanagement, Netzsicherheitsmanagement,

e Unterstutzung des Betriebs bei hoherer Netzauslastung,

¢ Reduzierung von Netzverlusten,

e Verarbeitung wachsender Informationsmengen (aus den unterlagerten Ein-
richtungen),

e Zunehmende Berucksichtigung der ,unteren Netzebenen®, inkl. Niederspan-
nung, in der zentralen Leittechnik, auch unter Einbeziehung lokaler Intelligenz
(u.a. ,Demand Site Management®),

e Steigender Automatisierungsgrad auch in der zentralen Leittechnik, zur Un-
terstutzung und Entlastung des Personals,

e Steigender Bedarf auch an vorausschauenden Betrachtungen und Progno-
sen.

Dafur stehen, als Basis, umfassende Funktionen zur Verfugung, die jedoch der lau-
fenden Verbesserung und Weiterentwicklung bedurfen.

Solche Funktionen sind zunehmend nicht mehr einfach als Einzelfunktionen ,neben-
einander” zu betrachten, sondern als miteinander verzahntes Gebilde komplexer, pa-
rallel ablaufender Vorgange, die in unterschiedlichen Netzsituationen die Aufgaben-
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stellungen der NetzfUhrung unterstitzen mussen, speziell die Systemdienstleistun-
gen (z.B. Spannungshaltung im Verteilnetz), die die Verteilnetzbetreiber erbringen
mussen.

Dazu gehort dementsprechend auch die Kooperation mit den unterlagerten Einrich-
tungen der Stationsautomatisierung, mit

e definierten Schnittstellen
e einer klar abgegrenzten Aufgabenteilung
e einer definierten, zumindest teilweise gemeinsamen Datenhaltung.

In jedem Fall erfordert dies abgestimmte, definierte und flexibel einsetzbare Gesamt-
konzepte (siehe dazu auch Kapitel 9).

Die Beschreibung der existierenden und der zukunftig vorzusehenden Funktionen
sowie die Erfullung der ,ubergeordneten” technologischen Aufgabenstellungen (,Sys-
temdienstleistungen®) ist Gegenstand der nachfolgenden Kapitel.

Generell ist dabei immer das Zusammenwirken zwischen Ubertragungsnetzbetreiber
(UNB) und Verteilnetzbetreibern (VNB) 1./2./3. Ordnung, mit entsprechendem Infor-
mationsaustausch, zu beachten. Abbildung 6 skizziert hier mogliche Zustandigkeits-
konstellationen der verschiedenen VNB.

Daraus ist der vielfaltige vertikale Informationsaustausch ersichtlich, dessen Notwen-
digkeit sich insbesondere aus der dezentralen Einspeisung Erneuerbarer Energie
ergibt: ,Kommunikationskaskade® (siehe dazu Abschnitt 5.4).

Ebenfalls wichtig ist der ,horizontale® Informationsaustausch (zumindest 110 kV) mit
benachbarten VNBs, sofern es, im Falle der Kopplung dieser Netze, betriebliche Be-
ruhrungspunkte gibt.

Var.1} Var.2 | Var.3 | Var.4 { Var.5 | Var.6

380 kV

110 kV

20/10 kV

0,4 kV

Abbildung 6: Verschiedene VNB-Typen
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5 Losungen und Funktionen

Wie erwahnt, gibt es umfassende Funktionen in der Netzleittechnik, die teilweise
aufeinander aufbauen und in vielfaltiger Weise zusammenwirken, um die Netzfih-
rung zu unterstitzen bzw. erst effektiv zu ermdglichen.

Eine grobe Einteilung lasst sich wie folgt vornehmen:

e Basisfunktionen (allgemein)
e Allgemeine Funktionen der Betriebsfuhrung
e Allgemeine Netzberechnungsfunktionen.

Daruber hinaus gibt es spezielle Funktionen fur spezifische Aufgabenstellungen, die
einerseits auf den erwahnten Basisfunktionen aufbauen, andererseits aber auch be-
sondere, ubergeordnete Anforderungen zu erflllen haben und entsprechende Eigen-
schaften aufweisen mussen. Eine besonders zu beachtende Rolle spielt dabei die
,Kommunikationskaskade® (siehe dazu Abschnitt 5.4), mit der der Informationsaus-
tausch zwischen den verschiedenen Netzbetreibern sichergestellt werden muss.

Abbildung 7 zeigt, zur Veranschaulichung, eine etwas differenziertere schematische
Darstellung der Funktionskomplexe eines Netzleitsystems.

Eine typische Konfiguration mit den wesentlichen Teilsystemen/Komponenten ist in
Abbildung 8 grob skizziert, mit den wesentlichen Teilsystemen / Komponenten.

Vernachlassigt sind dabei die teilweise herstellerspezifischen Konfigurationsdetails
(Aufteilung der Funktionen auf Hardwarekomponenten).

Es ist jedoch an dieser Stelle darauf hinzuweisen, dass auch in der Netzleittechnik
zunehmend Konfigurationen mit virtualisierten Teilsystemen zum Einsatz kommen.
Uber die konkrete Ausgestaltung solcher Konfigurationen ist projektspezifisch zu be-
finden.

Die nachfolgenden Kapitel beschreiben

e die o. g. Einzelfunktionen in Form von Ubersichten

e die ,ubergeordneten Aufgabenstellungen, orientiert an den definierten An-
forderungen, die sich aus den zu erbringenden Systemdienstleistungen erge-
ben, und die die ,Basisfunktionen® in vielfaltiger Weise nutzen.

Zu diesen ,speziellen Funktionen® werden Beispiele vorgestellt.

22 © Verband der Elektrotechnik Elektronik Informationstechnik e.V.



Schutz- und Automatisierungstechnik in aktiven Verteilnetzen — Modul C

Eine besondere Relevanz innerhalb der Systemdienstleistungen hat das Thema In-
selnetz. Diesem wird, wegen der Bedeutung in kritischen Situationen, eine gesonder-
te Betrachtung gewidmet, siehe dazu Kapitel 7.

Netzfiihrung
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Abbildung 7: Funktionskomplexe eines Netzleitsystems — hier mit Querverbund
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Abbildung 8: Netzleitsystem, typische Konfiguration, schematisch

5.1 Basisfunktionen

Als Basisfunktionen werden hier die allgemeinen Funktionen zum Erfassen, Verar-
beiten und Ausgeben der Prozessinformationen bezeichnet, die den anderen, weiter-
fuhrenden Funktionen in den Systemen als Grundlage dienen und dort vielfaltig, in
unterschiedlicher Weise und in unterschiedlichem Umfang, Verwendung finden. All-
gemein konnen sie auch als SCADA-Funktionen bezeichnet werden, wobei die Ab-
grenzung und Zuordnung nicht immer eindeutig bzw. einheitlich sind.

Beispiel 1: Die Messwerterfassung stellt Informationen fur alle weiterverarbeitenden
Funktionen bereit, neben den erfassten Werten zusatzlich Zustandsinformationen
wie z. B. ,Grenzwert verletzt®. Die enthaltene Grenzwertprafung kann aber auch auf
Werte angewendet werden, die von anderen Funktionen gebildet werden.

Beispiel 2: Topologische Basisberechnungen, die den topologischen Zustand des
Netzes liefern und darstellen, konnen ebenfalls, fur verschiedene Anwendungen, von
anderen Funktionen genutzt werden, z. B. fur Verriegelungsprtfungen, Summierung
der Einspeisungen und Lasten, die an einem Abgang angeschlossen sind.
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Solche Funktionen sind heute allgemein verfugbar. Sie werden naturlich, entspre-
chend der Veranderung der Anforderungen, weiterentwickelt, sind aber nicht als
Funktionen anzusehen, die als grof3e Herausforderungen gelten, und fur die erhdohte
Anforderungen im Sinne der Empfehlungen fur die NetzfiUhrung der Zukunft gestellt
werden mussen.

Insofern ist fur diese Funktionen keine ausfuhrliche Beschreibung erforderlich, viel-
mehr reicht eine kurze Erlauterung der wesentlichen Inhalte und Eigenschaften aus.
Siehe dazu Tabelle in Anlage 2 — Tabellen Netzfiihrung Netzleittechnik.

Allerdings mussen auch diese ,bekannten® Funktionen zukunftig den sich andernden
Netzbedingungen angepasst werden, insbesondere bezuglich Datenmengen und
Bedienkomfort.
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5.2 Allgemeine Funktionen der Betriebsfiihrung

Als solche werden hier Funktionen aufgeflihrt, die zwar der Betriebsfuhrung zuzu-
ordnen sind, aber ublicherweise uber den ,SCADA"-Umfang hinausgehen und, ne-
ben den Netzberechnungsfunktionen, auch als ,hdhere” oder ,weiterfuhrende“ Funk-
tionen bezeichnet werden.

Die Betriebsfuhrungsfunktionen nutzen die Basisfunktionen und erfullen dabei wei-
tergehende betriebliche Anforderungen.

Beispiel 1: Stérungsanalysefunktionen werten Prozessinformationen, ihre Reihenfol-
ge und ihren zeitlichen Verlauf aus und prasentieren die Ergebnisse, d. h. den ermit-
telten Storort, in grafischer Form dem Netzfuhrungspersonal.

Beispiel 2: Eine weitergehende Form der Stérungsanalyse kann, neben Prozessin-
formationen, auch externe Informationen berucksichtigen, z. B. Blitzdaten, Wetter-
warnungen, und eine entsprechende Korrelation mit den Prozessdaten herstellen.

Auch diese Funktionen sind heute allgemein verfugbar, in unterschiedlicher bzw. un-
terschiedlich leistungsfahiger und komfortabler Ausfuhrung.

Wie die weiter oben genannten Basisfunktionen, werden sie, entsprechend den stei-
genden Anforderungen, weiterentwickelt. Es sind aber, von Ausnahmen abgesehen,
keine erhohten Anforderungen im Sinne der Empfehlungen fur die Netzfuhrung der
Zukunft zu stellen.

Auch hier ist keine ausfuhrliche Beschreibung erforderlich. Eine kurze Erlauterung
der Funktionen befindet sich in der Tabelle in Anlage 2 — Tabellen Netzfihrung Netz-
leittechnik.

Allerdings mussen auch diese ,bekannten® Funktionen zukunftig den sich andernden
Netzbedingungen angepasst werden, insbesondere bezuglich Datenmengen und
Bedienkomfort.
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5.3 Netzberechnungsfunktionen

Als allgemeine Netzberechnungsfunktionen werden hier einige Basis-
Berechnungsfunktionen aufgefuhrt, die die Betriebsfuhrungsfunktionen erganzen.

Sie liefern der Netzfuhrung Informationen, die sie, neben dem Schalt- und Alarmzu-

stand, bendtigt, um die Netzsituation zu beurteilen und daraus ggf. Aktivitaten abzu-

leiten. Diese Funktionen werden auch oft als ,hdhere” oder ,weiterfuhrende“ Funktio-
nen bezeichnet.

Betrachtet werden hier, als Basisfunktionen innerhalb dieses Komplexes:

e State Estimation und Knotenlastanpassung

e Lastflusssimulation

e Kurzschlussrechnung

e Ausfallvariantenrechnung

e Vorausschauende Netzberechnungen

e Lastflussoptimierung

e Spannungs-/Blindleistungs-Optimierung

e Datenexport, Datenimport (z. B. Ersatznetze)
e Prognosen.

Auch diese Funktionen sind heute allgemein verfugbar, in unterschiedlicher bzw. un-
terschiedlich leistungsfahiger und komfortabler Ausflihrung.

Angesichts der Herausforderungen infolge der Volatilitat der Netzeinspeisungen ge-
winnen sie allerdings zunehmend an Bedeutung.

Insbesondere sind sie heute und erst recht zukunftig flachendeckend auch in der Mit-
telspannung erforderlich, da dort stark schwankende Verhaltnisse zu bertcksichtigen
sind, die vielfach ein auch kurzfristiges Handeln der Netzfiihrung unter teilweise
komplexen Bedingungen erfordern. Das gilt insbesondere flr das Anpassen der Ein-
speisung (Abregeln/Freigabe) bzw. Abschalten von Einspeisern, die eine unzulassige
Netzbelastung herbeifuhren.

Eine zunehmende Bedeutung erhalt das Freileitungsmonitoring, heute vorwiegend in
110 kV (und hoher). Dabei werden zur Bestimmung der moglichen Leitungsbelastung
Temperatur- und Windeinflusse berucksichtigt, so dass gegenuber dem ,Normfall®,
der die Leitungsauslegung bestimmt, eine hdhere Belastung zugelassen werden
kann.

27 © Verband der Elektrotechnik Elektronik Informationstechnik e.V.



Schutz- und Automatisierungstechnik in aktiven Verteilnetzen — Modul C

Solche Monitoring-Funktionen konnen, in ahnlicher Weise, auch bei Sammelschie-
nen, Kabeln und Transformatoren angewendet werden, mit Beobachtung der spezifi-
schen Randbedingungen und der zeitlichen Parameterentwicklung.

Noch weitergehend wird die Anforderung sein, Netzberechnungen auch in der Nie-
derspannung, zumindest in abgegrenzten Bereichen, einzusetzen. Das ist sinnvoll im
Zusammenhang mit ortlicher Automatisierung kleiner Netze, unter Berlcksichtigung
von Einspeisung, Verbrauch, Speichern (Beispiel: ,Smart Operator‘ bei RWE
Deutschland). In diesen Fallen muss zusatzlich, parallel zum Einsatz der beschrie-
benen Intelligenz, eine ausreichende, gegenuber heute erweiterte Messinfrastruktur
vorgesehen werden.

Hinweis: Netzberechnungen fiir die Niederspannung kénnen, fiir begrenzte Bereiche,
auch in dezentralen Komponenten angesiedelt werden, abhéngig von der Konzeption
und der Leistungsféhigkeit solcher Komponenten. Siehe dazu Kapitel 9.

In diesem Sinne werden fur diese Funktionen die Anforderungen zukulnftig steigen.
Betrachtet werden hier zunachst die ,Basis-Netzberechnungen®. Weitergehende Be-
rechnungen, z. B. vorausschauende Berechnungen und Optimierungsfunktionen,
werden weiter unten, im Zusammenhang mit den Systemdienstleistungen, behandelt.

Die allgemeinen Berechnungsfunktionen werden in der Tabelle in Anlage 2 — Tabel-
len Netzfuhrung Netzleittechnik erlautert.

Siehe, als Beispiele, auch

e Abbildung 9, Messwerterfassung und Netzberechnung in der Mittelspannung,

e Abbildung 10, Vorausschauende Netzberechnungen in 110 kV

e Abbildung 11 bis Abbildung 14 zum Einspeisemanagement und Engpassma-
nagement (Netzsicherheitsmanagement).
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Abbildung 11: Einspeisemanagement und Engpassmanagement, Ablauf/Ubersicht
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Abbildung 12: Erkennung, Vermeidung und Korrektur von Engpassen im Einspeisema-
nagement (Beispiel Bedienung)
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Abbildung 13: Erkennung, Vermeidung und Korrektur von Engpadssen im Einspeisema-
nagement (Beispiel Bedienung)

31 © Verband der Elektrotechnik Elektronik Information:stechnik e.V.



Schutz- und Automatisierungstechnik in aktiven Verteilnetzen — Modul C

Grenzwertverletzu ng gl _~I2rmierung
In aktuellem oder simuliertem Netzzustand,
auch aus Vorschaurechnungen

'

Engpasskorrektur
* Fest hinterlegte MaBnahmen
+ Lastflussoptimierung (OPF)
» Topologische MaBnahmen e
+ Lastabwurf I slalolc
* Redispatch der Erzeugungseinheiten

* Anpassung konventioneller Einspeisungen

L Ei H Auch auf Anforderung des v En sEm T
EEG-Einspeisemanagement vorgelagerten Netzbetreibers e i
T
HS EisMan-Regler
Auf der Basis von Online-Sensitivitdtsanalyse
MS e Einspeisemanagement
Darstellung und Steuerung dezentraler Einspeisungen

Abbildung 14: Einspeisemanagement und Engpassmanagement (Zusammenfassung)

5.4 Kommunikationskaskade

GemaR EnWG sind alle Netzbetreiber, d. h. UNB, VNB 1. Ordnung (VNB+), VNB 2.
Ordnung (VNB32) und VNB 3. Ordnung (VNB3), dazu angehalten, im Sinne der Netz-
sicherheit zusammen zu arbeiten. Mit der BDEW-Kaskade wurde ein Handlungsrah-
men fur die Umsetzung im Netzbetrieb geschaffen.

Bedingt durch Konzessions- bzw. Betriebsfuhrungsvertrage konnen sich speziell in
den Mittel- und Niederspannungsebenen verschiedenste Konstellationen (siehe Ab-
bildung 15 — Wiederholung von Abbildung 6) der Netzzugehdrigkeiten ergeben,
wodurch der Informationsaustausch erheblich aufwendiger wird. Eine mdgliche Vari-
ante ist, dass der VNB, alle Verteilnetzebenen betreibt. Genauso sind aber Konstel-
lationen denkbar, in denen der der VNB4 die Hochspannungsebene betreibt, der
VNB:; fur die Mittelspannung und der VNB; fur die Niederspannung zustandig ist.
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Abbildung 15: Verschiedene VNB-Typen

FUr eine sichere Netzbetriebsfihrung bendtigt der jeweilige Netzbetreiber eine ge-
wisse Informationslage, um Ersatznetze erstellen sowie Netzberechnungen durch-
fuhren und damit MaRnahmen des Netzsicherheitsmanagements diskriminierungsfrei
umsetzen zu kdnnen. Der Informationsaustausch zwischen den verschiedenen NB
ist erforderlich.

Im Hinblick auf die Berucksichtigung von Konzessionen stehen einem Netzbetreiber
nicht unbedingt alle erforderlichen Daten zur Verfugung. Unter Berlicksichtigung des
stetig steigenden Ausbaus von Erneuerbaren Energien und neuen Marktteilnehmern
wie abschaltbare / flexible Lasten, Elektrofahrzeugpools oder Speicher birgt ein der-
artiges Informationsdefizit Risiken fur den sicheren Netzbetrieb und die Diskriminie-

rungsfreiheit der Mallnahmen.

Deshalb missen die UNBs mit ihren angeschlossenen VNBs sowie die VNBs unter-
einander zukunftig verstarkt zusammenarbeiten und dafur Informationen austau-
schen. Im Rahmen dieses Berichtes wird seitens der Studie die in Abbildung 16 skiz-
zierte Kommunikationskaskade vorgeschlagen.

Dort ist auch der Informationsaustausch zwischen horizontal verschiedenen Verteil-
netzbetreibern dargestellt. Durch eine verstarkte Zusammenarbeit benachbarter VNB
kénnen die Ubertragungsnetze entlastet werden. So entsteht hier ein neues Hand-
lungsfeld fur VNB.

Die konkrete Auspragung dieser Kommunikationskaskade befindet sich beim FNN in
Bearbeitung. Hier werden im Rahmen der Studie Mindestanforderungen an den In-
formationsumfang fur den zukunftigen sicheren Netzbetrieb definiert.
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Informationen

Abbildung 16: Aufbau der Kommunikationskaskade

Aufgrund des derzeitigen Wandels des elektrischen Energiesystems mussen zukunf-
tige Netzleitsysteme einen groReren Informationsgehalt aufnehmen und verarbeiten
kénnen und die beschriebenen Vorgange beherrschen bzw. unterstitzen.

Fir eine zukunftige sichere Netzbetriebsfihrung sind hierbei neben den fluktuieren-
den Einspeisern besonders auch die Flexibilitaten im Lastbereich zu bertcksichtigen.
Eine mogliche Herangehensweise stellt die Kommunikationskaskade aus Abbildung
16 dar. Dabei sind hier zwei Informationswege im Sinne des Austausches angege-
ben, bei dem sowohl der unterlagerte Netzbetreiber Informationen an den Uberlager-
ten weitergibt als auch umgekehrt. Die Informationsaggregation der einzelnen Anla-
gen sollte hierbei nach dem ,Bottom Up® Prinzip erfolgen, um somit die ggf. auftre-
tende Problematik der verschiedenen Konzessionsgebiete s.0. zu umgehen. Hierbei
berechnet der zustandige Netzbetreiber im Sinne des Datenmanagements und des-
sen Verarbeitung aggregierte Werte.

Far alle Anlagen, seien es Erneuerbare Energien (EE)- Anlagen, flexible Lasten wie
Abschaltbare Lasten, Elektrofahrzeuge etc. oder konventionelle Lasten, bendtigen
die Uberlagerten Netzbetreiber die aggregierten Stammdaten (z.B. installierte Leis-
tung), Fahrplane wie z. B. prognostizierte Verlaufe und Online-Daten wie den Istwert.
Gleichzeitig sind aufgrund der fluktuierenden Einspeisung sowie moglicher Flexibili-
sierungsmafinahmen der Lasten fur diese Typen zusatzliche Online-Daten wie das
mogliche Beeinflussungspotenzial nach EnWG und EEG bzw. EnWG und weiterer
Verordnungen sowie moglicher Regelleistungserbringung je Produkt erforderlich.

Zudem ist fur die jeweiligen EE-Anlagen der Anteil der Direktvermarktungen von Inte-
resse. Neben diesen zu aggregierenden Informationen je Anlagentyp sind die eige-
nen Zustandsinformationen an die Anschlussnetzbetreiber zu Ubergeben, damit z.B.
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geplante Instandhaltungsmaf3nahmen und die sich damit verandernden Leistungs-
flusse und Randbedingungen nicht im Rahmen einer Durchgriffsmallnahme zu ei-
nem kritischen Systemzustand fuhren.
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6 Aspekte der Systemdienstleistungen([11.[2].[3])

Netzbetreiber haben definierte ,Systemdienstleistungen® sicherzustellen.
Dabei werden ,globale“ Leistungen, z.B. Frequenzregelung, von den UNB erbracht.
VNBs stellen dagegen den Netzkunden ,regionale“ Leistungen zur Verfugung.

Zur Koordination entsteht dabei die bereits weiter oben beschriebene Kommunikati-
onskaskade, mit umfassendem Informationsaustausch.

Abbildung 17 zeigt eine Darstellung dieser Leistungen, deren Struktur auch den
nachfolgenden Erlauterungen zugrunde gelegt wird. Diese entstammt dem ,10-
Punkte-Programm Systemdienstleistungen VNB und UNB der Regelzone 50Hertz*
vom 09.09.2014".

Einen Schwerpunkt dieser Ausarbeitung stellt die Absichtserklarung dar, die Sys-
temdienstleistungen Netzebenen-ubergreifend zu betrachten und zu erbringen.

Dies wird erforderlich angesichts des hohen Anteils eingespeister Erneuerbarer
Energie bei gleichzeitig relativ niedrigem Verbrauch in den erwahnten Verteilnetzen,
eine Situation, die sich in Deutschland, angesichts des Anstiegs der dezentralen Er-
zeugung, bezuglich der Aufgabenstellungen zum Management solcher Situationen,
weitgehend verallgemeinern I3sst.

Den zu den einzelnen Komplexen

Frequenzhaltung
Spannungshaltung
Netzwiederaufbau
(Netz-) Betriebsflhrung

zugeordneten Anforderungen ist gemeinsam, dass sie jeweils die weiter oben be-
schriebenen Basisfunktionen benutzen bzw. Informationen beziehen. Hinzu kommen
jedoch komplexe Kombinationen aus aufgabenspezifisch variabel zusammen gesetz-
ten speziellen weiteren Modulen.

Nachfolgend werden die einzelnen Aufgaben kurz beschrieben.

Da die Spannungshaltung den Schwerpunkt der Systemdienstleistungen der VNBs
darstellt, ist die Beschreibung dieser Aufgabenstellung ausfuhrlicher gestaltet.

Es folgen erganzende Abschnitte:

e zum Beitrag von Speichern,
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e zum Netzregelverbund (als Erlauterung)..

Die ,primaren“ Netzmaldnahmen (Ausbau und Festigung) werden hier nicht betrach-
tet.

Durch die Netzbetreiber zu erbringende Systemdienstleistungen
und zugehdérige MaRnahmen

* Momentanreserve « Blindleistungsregelung
* Primarregelleistung . Eteuerung vonI

» Sekundérregelleistung rzeugungsanlagen
* Minutenreserveleistung + Schaltung von

« Zu-/Abschaltbare Lasten ) KKomF:ﬁnsaltlc_)rlsmitteln
« Automatische urzschlussleistung

« Transformatorstufungen

Frequenzentlastung Frequenz- Spannungs- und Umschaltungen
haltung haltung
Versorgungs- Betriebs-
wiederaufbau fuhrung —_—
* Einspeisemanagement
» Redispatch/Engpass-
* Schwarzstart- und Insel- management
Fahigkeit * Betriebsplanung/Ausschalt-
* Inbetriebnahme mit/ohne planung
Spannungsvorschaltung » Reservekraftwerke
* Netzebenen-ubergreifende » Datenaustausch
Koordinierung (Konzepte) (Energieinformationsnetz)

Abbildung 17: Systemdienstleistungen (Quelle VNB/UNB Regelzone 50Hz)

Fur alle nachfolgenden Aufgabenstellungen im Zusammenhang mit den Sys-
temdienstleistungen gelten die folgenden Feststellungen:

e Netzsicherheitsrechnungen sind nicht mehr nur fir die Hochspannung, son-
dern auch fur die Mittelspannungsnetze durchzufthren, inkl. Simulation und
vorausschauender Rechnungen und Prognosen; das erfordert eine umfas-
sendere Messtechnik.

e Im Verteilnetz sind Erzeuger und Verbraucher zu flhren, die ,Systemdienst-
leistungsangebote aus dem Verteilnetz” bieten (z.B. Regelleistung); diese
sind in der Kommunikationskaskade mit dem UNB zu berticksichtigen.

e Das Verteilnetz wird insgesamt eine hdhere Dynamik erhalten, auch aufgrund
zunehmenden Markteinflusses.

e Das Verteilnetz wird zunehmend Beitrage zur Systemstabilitat liefern.
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e Im Verteilnetz sind ,Notmal3inahmen® durchzufluhren: z.B. EEG-Abschaltung/-
Reduktion.

Zusammenfassend kann ausgesagt werden, dass die Netzleittechnik fur Verteilnetze
zukunftig far

e ein hoheres Informationsaufkommen (Menge, Frequenz)

e eine hohere Verarbeitungskapazitat fur Netzberechnungen unterschiedlicher
Art

e zum umfassenden Informationsaustausch mit Partnern in vertikaler und hori-
zontaler Richtung

ausgelegt sein muss. Einige spezielle Aspekte werden nachfolgend skizziert

6.1 Frequenzhaltung

Die Frequenzhaltung ist Aufgabe der UNB.

Allerdings gibt es Frequenzhaltungsunterstutzung auch im Verteilnetz: Angebote fur
die Bereitstellung von Regelleistung.

Diese muss der VNB bei der ,Durchleitung“ an den UNB berticksichtigen. Kann ein
Einspeiser aufgrund einer kritischen Netzsituation im Verteilnetz die angebotene Re-
gelleistung nicht erbringen, ist der UNB unverziglich zu informieren.

6.2 Spannungshaltung

Die Spannungsregelung ist, im Gegensatz zur vorwiegend vom UNB zu verantwor-
tenden Frequenzhaltung, eine regionale bzw. lokale Aufgabe, die auch dem VNB zu-
geordnet ist.

Erforderlich ist eine Koordination der verschiedenen Ebenen der Netzflihrung.

An den Schnittstellen sind Vereinbarungen tber den Blindleistungsaustausch zu tref-
fen.

An die Erzeuger sind im Betrieb Vorgaben, z. B. zum cos ¢, zu Ubermitteln.

Nachfolgend wird ein Uberblick tiber technische Optionen der Spannungshaltung ge-
geben. Prinzipiell wird die Spannungshaltung von Netzstruktur, elektrischen Parame-
tern der Betriebsmittel (R/X-Verhaltnis), der Blindleistung (als Eigenschaft der Netz-

kunden) sowie von der Stufenstellung der Transformatoren (Langsregler) beeinflusst.
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6.2.1 Aufgaben des VNB

Ein Spannungsebenen-ubergreifendes Konzept zur Blindleistungssteuerung muss
vielfaltige Aufgaben abdecken (siehe dazu Abbildung 18).

Dabei ist es sinnvoll, einige Aufgaben zentral zu steuern, und andere Aufgaben soll-
ten anhand einer dezentralen Funktion gewahrleistet werden.

Netz- Q - Regelung
ebene Aufgaben T

dezentral zentral

Einhaltung der Spannungsbander in

T NS*MS ' jenNs- und MS-Netzen 008 @ (Phae -
Teilweise Q-Kompensation der NS- c0s @ (P)y,p
2  MSSS L iMS-Netze Quoose
o
> Spannungshaltung an den
% 3 B Netzauslaufern =8 -
S - Teilweises Ausgleichen der Q-Bilanz Q) Q(u)
'g in der Netzgruppe (Ltg-Schutz) Qyorgabe
=
Q 5 HS Optimierung interner HS-Lastfluss Q) g(w
durch OPF o
UVorqabo
Beteiligung an statischer _ Q(V)
6 HOSMS Spannungshaltung im H6S-Netz Q,orqabe

Schnittstelle zum H6S-Netz

Abbildung 18: Spannungshaltung: VNB-Aufgaben

Der VNB tragt dabei die Verantwortung fur die Gewahrleistung der Netzsicherheit
und der Spannungsqualitat in seinem Netz.

Da die Vielzahl der Kunden in den unteren Spannungsebenen angeschlossen ist,
und ab der Mittelspannungs-Ebene standardmafig keine Langsregelung zum Ein-
satz kommt, muss dort mit hoher Prioritat die Spannungshaltung gewahrleistet und
geplant werden.

Im vermaschten Hochspannungsnetz sind neben der lokalen Spannungshaltung
auch Ubergeordnete Aufgaben mittels Blindleistungsvorgaben zu I6sen.

Die Beteiligung an der statischen Spannungshaltung im vorgelagerten Hochstspan-
nungsnetz erfolgt dabei immer unter Berucksichtigung der in beiden Netzen (H6S
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und HS) zulassigen und fur die jeweilige Lastflusssituation gewunschten Span-
nungsbander. Eine Prinzipdarstellung ist in Abbildung 19 enthalten.
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Abbildung 19: Prinzipdarstellung Spannungshaltung
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6.2.2 Heutiger technischer Stand

HoS/HS-Transformator:

Hier wird zwischen UNB und VNB entweder die Stufe manuell eingestellt oder ein
Spannungsregler am Transformator (Vorgabe des Sollwerts aus dem Leitsystem)
eingesetzt. Der Letztgenannte muss bei einem schleichenden Spannungskollaps
blockiert werden kdnnen (siehe FNN-Papier ,Mallnahmen zur Vermeidung span-
nungskritischer Netzzustande®).

HS/MS-Transformator

Hier wird typischerweise ein Spannungsregler eingesetzt. Der Spannungsregler re-
gelt auf ein bestimmtes MS-Spannungsband, welches einstellbar ist. Zu beachten ist
die mogliche Stufeneinstellung inkl. der Nennubersetzung des Transformators.

Ortsnetz-Trafo (ONT)

Hier wird meist eine feste Stufe eingestellt.

6.2.3 Mogliche Vorgaben an Erzeugungsanlagen

Blindleistungsvorgaben an Erzeugungsanlagen (EZA) sind in allen Spannungsebe-
nen Anschlussvoraussetzung und mussen dabei anteilig die in Abbildung 18 genann-
ten Aufgaben mit erfullen. Vielfach ruft auch der Anschluss von EZA erst die Not-
wendigkeit hervor, gezielt Blindleistung, z.B. zur statischen Spannungshaltung, zu
steuern. Es obliegt dabei dem Netzbetreiber, welches Konzept fur ein sog. Blindleis-
tungsmanagement verfolgt wird und welche der Vorgaben die EZAs dabei erfullen
mussen.

Erzeugungsanlagen werden je nach Art und Anschlusspunkt (Ort und Spannungs-
ebene) unterschiedlich zur Blindleistungsregelung an ihrem jeweiligen Netzverknup-
fungspunkt (NVP) herangezogen:

e Q(U)-Kennlinie

e Q(P)-Kennlinie

e U-Vorgabe

e cos @(P)-Kennlinie
e Q-Wertin MVAr

e cos ¢-Wert.

Diese werden jeweils entweder fest eingestellt oder variabel per Fernwirkanlage.
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Innerhalb eines Netzes/einer Netzgruppe sind verschiedene Vorgabetypen maoglich
bzw. sinnvoll.

Die statische Spannungshaltung darf die dynamische Netzstitzung nicht beeintrach-
tigen.

Daraus folgt, dass die Erzeugungsanlagen ausgehend von aktuellen Blindleistungs-
werten erkennen, ob ein Fehler vorliegt (fehlerbedingte Spannungsanderung am
NVP) und dynamische Netzstutzungen vornehmen. Sie verhalten sich dabei ,uberer-
regter”.

Das Schutzgerat an der EZA darf dabei nicht fehlauslosen.
Herausforderung:

Durch reine Wirkleistungs-Einspeisung wird die Spannung bis zur EZA angehoben,
wodurch es zu einer Spannungsbandverletzung kommen kann. Bei Nicht-
Einspeisung sollten sich EZA blindleistungsneutral verhalten.

Um dieser Herausforderung zu begegnen, muss u.a. ein Beitrag von EZA zur Blind-
leistungsbereitstellung stattfinden, welche durch den VNB vorzugeben ist (siehe Ab-
bildung 18).

Hierbei sind als begrenzende Elemente die eingestellte Schutzkennlinie in den be-
troffenen Schutzsystemen (siehe AP2.1) und die Vertragsgestaltung, z.B. zwischen
den betroffenen NBs zu bertcksichtigen.

Q(U) hat den Vorteil, dass Blindleistung in dem Male bereitgestellt wird, wie es die
Spannungshaltung erfordert. Es ist sicher zu stellen, dass mehrere im gleichen Netz
angeschaltete EZA, die Uber Q(U) geregelt werden, nicht zum Schwingen neigen. Q-
Vorgabe hat den Vorteil, dass der Blindleistungsbedarf nach Gbergeordneten Krite-
rien gesteuert werden kann. Mit einer U-Vorgabe kann eine Spannung in einem vor-
gegebenen Bereich gehalten werden. Hierbei ist die Wechselwirkung zu beachten,
um Gegenregeleffekte zu vermeiden.
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6.3 Versorgungswiederaufbau

Der Versorgungswiederaufbau ist in 3 verschiedenartigen Situationen erforderlich:

e _Einfache Stérung“ im Netz,
e Grol3storung (ohne Inselbildung)
¢ Inselbildung.

Beim Ausfall einzelner Netzkomponenten oder ,kleinerer®, begrenzter Netzgebiete
ohne relevante eigene Versorgung stellt das Netzleitsystem entsprechende Funktio-
nen bereit:

e Stdrungsanalyse zur Lokalisierung des auslésenden Stérungsorts (auf Basis
erfasster Schutzinformationen).

e |[solierung des stérungsbehafteten Netzgebiets.

e Wiederversorgung des abgerechneten, aber nicht stérungsbehafteten Netz-
gebiets. Dafur werden vom System vorgeschlagene Schaltfolgen (Fernsteue-
rung und/oder Nachfuhrung) genutzt.

Solche Funktionen gehoren bereits heute zum Umfang leistungsfahiger Netzleitsys-
teme.

Das Personal in der Leitstelle und vor Ort kann zusatzlich durch integrierte Funktio-
nen des Workforce Managements unterstutzt werden.

Zukunftig werden die Systeme auch in der Mittelspannung,

e in groReren Umfang Uber Fernsteuerungsmoglichkeiten verfligen (mussen)
e mehr ,Automatik” anstelle von Vorschlagen aufweisen.

Im Falle einer Gro3stérung ohne Inselbildung (bis hin zum Blackout) erfolgt der
Netzwiederaufbau ,von oben nach unten®, mit den zur Verfugung stehenden Netzein-
richtungen. Die Regie hat in solchen Fallen der zustéandige UNB.

Eine weitaus anspruchsvollere Aufgabenstellung stellt die Wiederversorgung nach
Entstehung einer Netzinsel dar.

Dafur muss ein Netzleitsystem ebenfalls Werkzeuge erhalten, speziell fur

e Erkennung

e Netzwiederaufbau

e Betrieb

e Synchronisierung mit dem Verbundnetz.
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Die Erkennung einer Inselsituation erfolgt tiber die Uberpriifung des Messwertzu-
standes und der Netztopologie.

Ein Wiederaufbau ist grundsatzlich (inkl. Frequenzmessung) mdglich, unabhangig
vom Verbundnetz, wenn ausreichend Erzeugungskapazitat vorhanden ist. Damit
kann ein Inselregler betrieben werden.

Der Betrieb muss dann fir die entstandene(n) Insel(n) aufgebaut bzw. aufrechterhal-
ten werden.

Nach Erreichen des stabilen Inselbetriebs ist die Synchronisierung mit dem Verbund
zu unterstutzen.

Wegen der allgemein hohen sowohl Netzebenen- als auch Automatisierungsebenen
— Ubergreifenden Bedeutung der Anforderungen an den i.a. unfreiwilligen Inselbetrieb
ist diesem Thema ein separates Kapitel gewidmet (siehe dazu Kapitel 7).

6.4 Betriebsfuhrung

Neben den ,normalen®, bereits weiter oben beschriebenen Netzbetriebsfihrungs-
funktionen sind hier insbesondere

e Engpassmanagement
e Vorschaurechnungen fur die Engpassermittiung

zu erwahnen.
Diese Funktionskomplexe werden zukunftig an Bedeutung gewinnen.
Zu berucksichtigende Aspekte:

e Erhohtes Informationsaufkommen (mehr Einspeiser, differenzierte Informati-
on),

e kurzere Regelzyklen bzw. Eingriffszeiten,

e Kooperation mit Uberlagerten/unterlagerten/parallelen Netzbetreibern tber
die ,Kommunikationskaskade®,

e hohere Dokumentationsanforderungen (u. a. ,Beweisfuhrung® diskriminie-
rungsfreien Handelns).

Auch hier sind ,koordinierte“ Ablaufe zwischen allen Beteiligten sicherzustellen.
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6.5 Beitrag von Speichern

Der Einsatz von Speichern durch den netzfihrenden VNB kann aus technischer
Netzsicht sinnvoll sein:

e Entlastung des Netzes durch Speicherung Uberschussiger Energie,
e Inanspruchnahme der gespeicherten Energie in Engpassfallen bei erhdhtem
Bedarf.

Speicher konnten zukunftig vor allem im Mittel- und Niederspannungsnetz eingesetzt
werden. Sie kdnnen dabei netzdienlich sein, u. a. durch VergleichmaRigung der
Energieflisse im Netz. Hohe Einspeisungen werden zwischengespeichert; die Aus-
speicherung erfolgt bei niedriger Einspeisung.

In dieser Art und Weise genutzte Speicher fihren dazu, dass Wind- oder PV-
Einspeisungen dann nicht allein Dargebots-abhangig modelliert werden kénnen.
Speicher sind teils als Last, teils als Einspeisung zu modellieren.

Eine solche Rolle ist jedoch flr den VNB derzeit in der Gesetzgebung nicht vorgese-
hen.

Prinzipiell kbnnen Speicher im Netz auch ,Marktgetrieben® eingesetzt werden. Hier
gibt es jedoch Einflusse, die dem Netzbetreiber heute nicht zuganglich sind.

Der rein marktgetriebene Betrieb von Speichern konnte allerdings aus Sicht der
Netzstabilitat allerdings eher kontraproduktiv sein.

Auf eine weitergehende Betrachtung zu diesem Thema wird daher hier zunachst ver-
zZichtet.
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7 Inselnetze

Die Betrachtung von Inselnetzen ist im Zusammenhang mit den Entwicklungen der
Energiewende von Bedeutung: Aufgrund der verschiedenen Einflisse aus Netzbe-
trieb und Markt steigt die Gefahr des ungewollten Entstehens von Inselnetzen. Im
Normalbetrieb befindet sich Deutschland im Continental Europe synchronen Ver-
bund. Synchrone Zonen sind Landergruppen bzw. Teile eines Landes, die Uber ihre
jeweiligen elektrischen Energieversorgungssysteme (kurz: Netze) mittels Dreh-
stromsystemen verbunden sind. Hierbei ist die Systemfrequenz (Zentraleuropa: 50
Hz) bis auf kleinere Abweichungen innerhalb der Landergruppe in einer Zone syn-
chron. Eine energetische Stérung an einer Stelle im Verbundnetz wird in der gesam-
ten Zone registriert und anteilig ausgeglichen. Der solidarische Zusammenschluss
von Netzbetreibern zu einem synchronen Bereich birgt somit neben technischen
auch wirtschaftliche Vorteile:

e Kombination verschiedener Kraftwerkstypen (z.B. thermische Kraftwerke und
Wasserkraftwerke),
» Senkung der Gestehungskosten
» Unterschiedliches statisches/ dynamisches Stabilitatsverhalten
e Gemeinsame Bereitstellung von Reserveleistung,
» Reduzierung der Reserveleistungsvorhaltung
» geringere Reserveleistungskosten
e Lastausgleich zwischen verschiedenen Lastzentren,
e gegenseitige Unterstltzung im Falle von Stérungen (Beispiel: Netzregelver-
bund).

Daher spielt die europaische Zusammenarbeit schon seit Langem eine wichtige Rolle
in der Elektrizitatswirtschaft. Fur deren Koordination ist seit Sommer 2009 die Orga-
nisation des europaischen UNBs fiir Elektrizitat, ENTSO-E’, verantwortlich (vorher:
UCTE). Dabei umfasst der geografische Bereich flinf synchrone Zonen und zwei iso-
lierte Systeme (Zypern und Island) (siehe Abbildung 20). (Quelle entso-e - [4][5])

' Samtliche Informationen (iber das europaische Netz und die betrieblichen Vorgaben kénnen im Internet unter
http://www.entsoe.eu/ bezogen werden.
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. Continental Europe (CE) area . British area Synchranous with CE area

W saticarea [l risharea ! Permanently connested to the Continental
Europe area since April 2015.

. Nordic area . Isolated systems area

Abbildung 20: Verbundsystem in Europa (Quelle entso-e - ([4][5])

Ein elektrisches Inselnetz definiert sich als Netzabschnitt, welcher keine Verbindung
zum synchronen Netzverbund, gleichzeitig aber ein elektrisches Leistungsgleichge-
wicht aufweist.

Inselnetze werden seit langem bereits in wenigen ausgewahlten Industrienetzen oder
im Kraftwerkseigenbedarf betrieben. Diese Inselnetze dienen dazu, bei Ausfall des
vorgelagerten Netzes die notwendigsten Betriebsfunktionen aufrecht zu erhalten. Da-
fur sind in diesen Industrienetzen inselnetzfahige Kraftwerke (beispielsweise Gas-
kraftwerke) vorhanden. Die Kraftwerke in diesen Inselnetzen decken i.d.R. die Last
des gesamten Industrienetzes nur zum Teil.

Der zunehmende Anteil an dezentralen elektrischen Erzeugungsanlagen (DEA) kann
grundsatzlich auch in anderen Verteilnetzgebieten zu dem Phanomen der Inselnetz-
bildung fihren (gewollt oder ungewollt).

7.1 Entstehung von Inselnetzen und Handlungsoptionen

Derartige Inseln kdnnen sich grundsatzlich auf samtlichen Spannungsebenen bilden.
In Abbildung 21 sind die mdéglichen Ubergange dargestellt. Die Buchstaben A-G
markieren Ubergange/Zustéande, die im nachfolgenden Text erlautert werden.
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Abbildung 21: Zustinde und Uberginge im Netzbetrieb mit Inselnetzen

Netzinseln kdnnen (A) beispielsweise bei Schalthandlungen oder Schutzauslésungen
(gewollt oder ungewollt; geplant oder spontan) entstehen:

e durch Netzfehler (z. B. Doppelerdschluss mit verteilten Fupunkten,...),

e Betriebsmitteliberlastungen,

e durch Systemleistungsungleichgewicht (ENTSO-E) und Wirken des System-
schutzes (Frequenz- und Spannungsschutz),

e durch bewusste Schalthandlungen.

Durch diese gewollten oder ungewollten Schaltvorgange im vorgelagerten Netz kon-
nen verschiedene Teilnetze entstehen, welche entweder

e spannungslos (B) werden,
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e oder sich als Inselnetz fangen (C), in dem die angeschlossenen Verbraucher
durch die Einspeiser weiter versorgt werden.

Bedingt durch die geforderte dynamische Netzstlitzung und der damit verbundenen
nicht sofortigen Trennung der Erzeugungsanlagen vom Netz wachst die Wahrschein-
lichkeit von ungewollten und unerkannten Netzinseln insbesondere auf der Mit-
telspannungsebene. Die verschiedenen Regelmechanismen, die zur Stabilisierung
des Netzes im Verbundbetrieb bendtigt werden, wie bspw. die Wirkleistungsreduktion
ab 50,2 Hz und die Q(U)-Regelung, beglnstigen die Entstehung von Inselnetzen.

Sofern sich das abgetrennte Gebiet im Inselnetz fangt (C), so ist durch den verant-
wortlichen Netzbetreiber zu entscheiden,

e ob der Inselnetzbetrieb beendet wird (D)
— falls ja, wird bis zur Wiederversorgung uber das vorgelagerte Netz gewar-
tet (G)

e ob der Inselnetzbetrieb zugelassen wird (E)
— falls ja, sind die Bedingungen flr den Betrieb von Inselnetzen einzuhalten

Sofern das abgetrennte Gebiet spannungslos wird, so ist durch den verantwortlichen
Netzbetreiber zu entscheiden,

e 0b bis zur Wiederversorgung durch das vorgelagerte Netz gewartet wird (G),
oder
e 0b das abgetrennte Gebiet in sich als Insel schwarz gestartet wird (F).

Im bisherigen Netzbetrieb geht man davon aus, dass abgetrennte Netzgebiete span-
nungslos werden und das bis zur Wiederversorgung durch das vorgelagerte Netz
gewartet wird. Aufgrund fehlender dezentraler Erzeuger wurden die abgetrennten
Netzteile in der Vergangenheit automatisch spannungslos. Daher wurden in der Ver-
gangenheit keine Bedingungen fur den Inselbetrieb definiert.

Die heute gultigen Betriebsgrundsatze in Deutschland sehen den Betrieb im Netz-
verbund vor. Der Verbundnetzbetrieb mit seinen klassischen Vorteilen der Versor-
gungssicherheit und der Netzqualitat ist die effizienteste bekannte Betriebsweise. Ei-
ne offentliche Versorgung ist primar hierauf auszurichten.

Ein gewollter Inselnetzbetrieb kann jedoch grundsatzlich in Betracht kommen, wenn
langere Versorgungsunterbrechungen im vorgelagerten Netz vorliegen. So werden in
Osterreich im Bedarfsfalle Inselnetze haufiger betrieben (Wasserkraft-gespeist).
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7.2 Risiken in Inselnetzen

Sofern maoglich sind technische Malinahmen zur Vermeidung der im Folgenden ge-
nannten Risiken vorzusehen.

Arbeitssicherheit

Trotz abgeschalteten Abzweigs kann nicht zwangsweise auf Spannungslo-
sigkeit geschlossen werden. Dies birgt ein erhdhtes Risiko fur einen elektri-
schen Schlag, wenn die 5 Sicherheitsregeln nicht konsequent eingehalten
werden.

Die Sternpunktbehandlung, in Uberwiegenden Fallen im Umspannwerk vor-
genommen, kann sich im Inselnetz andern. Erdungsverhaltnisse oder maxi-
mal auftretende Verlagerungsspannungen konnen sich mafigeblich andern.
Je nach Auslegung des Netzes kann dies zu einem Versagen der Isolation
und einer Personengefahrdung fuhren.

Gerate- und Anlagensicherheit

In Freileitungsnetzen mit automatischer Wiedereinschaltung (AWE) kann die
Léschung des Lichtbogens durch Einspeisung von DEA erschwert oder sogar
verhindert werden.

Es besteht die Gefahr eines asynchronen Zuschaltens auf ein schon beste-
hendes Drehfeld und den daraus resultierenden hohen Belastungen fur die
angeschlossenen Betriebsmittel und Gerate.

Die Sternpunktbehandlung, in Uberwiegenden Fallen im Umspannwerk vor-
genommen, kann sich im Inselnetz andern. Erdungsverhaltnisse oder maxi-
mal auftretende Verlagerungsspannungen andern sich maR3geblich.

Die Kurzschlussstrome im Fehlerfall weichen stark vom Regelfall ab. Schutz-
konzepte und Kurzschlussanzeiger miussen entsprechend flexibel gestaltet
werden. Die Wirksamkeit der installierten Schutztechnik kann beeintrachtigt
sein.

Rechtliche Fragestellungen und Haftungsfragen

In diesem Dokument werden ausschlieRlich technische Fragestellungen zu Inselnet-
zen behandelt. Rechtliche Themen und Haftungsfragen konnen die Handlungen der
Netzbetreiber malgeblich beeinflussen. Z.B. kdnnten die vorgegebenen Bander der
Frequenz und der Spannung verletzt werden. Ebenso bleiben in diesem Dokument

marktrelevante Fragen unbertcksichtigt, z.B. zur Preisbildung, zur Bilanzierung und
zur Diskriminierungsfreiheit bei Eingriffen. Erkennung von Inselnetzen
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Die Erkennung von Inselnetzen kann in vielen Fallen durch den Ubertragenen Netz-
schaltzustand sowie durch ubertragene Messwerte in den Netzleitsystemen aufberei-
tet werden. Es sind jedoch eine Reihe von Topologien denkbar, bei denen ein Insel-
netzzustand nicht alleine Uber die Information der Schaltzustande erkennbar ist, da in
der Regel nicht an jedem maglichen Teilabschnitt auch entsprechende Messwerte
vorliegen.

Weitere Verfahren zur Erkennung von Inselnetzen sind in Abschnitt 2.4 der Ausarbei-
tung zur Schutztechnik detailliert behandelt, erganzende Hinweise findet man auch
unter Abschnitt 3.5.1 der Ausarbeitung zur Automatisierungstechnik. Die jeweils ge-
eigneten Verfahren sind von der vorhandenen Netzkonstellation, von der Span-
nungsebene und von Anzahl und Art der Einspeiser abhangig.

Ziel ist es in jedem Fall, dass Inselnetze flr den flr das entsprechende Teilnetz ver-
antwortlichen Netzbetreiber erkennbar sind. Die erkannte Netzsituation wird gemel-
det und im Netzflhrungssystem geeignet dargestellt.

7.3 Betrieb stabiler Inselnetze

In diesem Abschnitt werden Anforderungen und MalRnahmen flr den Betrieb von
stabilen Inselnetzen beschrieben. Diese beinhalten:

e Grundanforderungen,

e Betrieb,

e Beendigung,

e Versorgungswiederaufbau
e Schwarzstartfahigkeit

7.3.1 Grundanforderungen

Im Falle der Entstehung eines Inselnetzes in dem sich ein Teilnetz als Insel fangt
(Abbildung 21, Fall C) sind eine Reihe von Anforderungen zu erfullen. In den ent-
standenen Topologien ist sicher zu erkennen, dass eine Netzinsel vorliegt. Detekti-
onsverfahren fur Inselnetze werden im Schutz-Modul in Abschnitt 2.4 beschrieben.

Mit der Erkennung, dass ein Inselnetz vorliegt, sind die nachfolgend beschriebenen
Regelungsaufgaben im Inselnetz zuzuordnen:

¢ Die erforderlichen Regelungsmechanismen sind zu klaren. Gelten die be-
kannten Zusammenhange der Spannungs-/Blindleistungsregelung und der
Wirkleistungs-/Frequenzregelung noch im Inselbetrieb? Die Funktionalitat der
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Regelungen P-f und Q-U ist im Inselnetzbetrieb fraglich und stark von der Art
der DEAs abhangig.

o FuUr die klassische Wirkleistungs-/Frequenz-Regelung musste ein Einspeiser
als fihrend fir die Regelungsaufgabe festgelegt werden. Dadurch ware im
Inselnetzgebiet die Einhaltung des zulassigen Frequenzbandes als das
Gleichgewicht zwischen Erzeugung und Verbrauch sicherzustellen. Das
Gleichgewicht muss im Augenblick der Inselnetzentstehung weitgehend be-
stehen (von leichtem Uberschuss der Erzeugung zu Gleichgewicht). Die da-
fur erforderlichen Frequenzgeber und -messungen mussten vorhanden sein.
Im Netzverbundbetrieb darf diese Regelung nicht aktiviert sein.

e Fur die klassische Spannungs-/Blindleistungsregelung mussten geeignete
Erzeugungsanlagen die notwendige Blindleistung zur Verfugung stellen; die
Spannung musste im Netzgebiet so ausgeregelt werden, dass die zulassigen
Spannungsbander nicht verletzt wirden.

e Lastschwankungen mussen ausgeregelt werden kdonnen (P, Q, U); Rege-
lungsaufgaben kénnen hoch anspruchsvoll sein. Die Volatilitat der Einspeiser
und Verbraucher wirkt sich in kleinen Netzen deutlich aus.

e Die Spannungsqualitat muss in der Insel eingehalten werden. Grundsatzlich
konnte gepruft werden, ob andere Netzanschlussbedingungen im Inselfall
vereinbart werden durfen.

e Im Inselnetz muss eine gesicherte Trennstelle zum vorgelagerten Netz defi-
niert sein, an der ungewolltes Kuppeln verhindert wird und an der die Trenn-
streckenbedingung eingehalten wird.

Es wird angeregt, Untersuchungen zur Eintrittswahrscheinlichkeit von Fall C ,Fangen
in Insel“ durchzufuhren. Aufgrund der geringen direkt gekoppelten rotierenden Mas-
sen im Verteilnetz kann im Inselfall die Einhaltung des zulassigen Frequenzbandes
und der zulassigen Spannungsbander einen grol3en Stellenwert bekommen. Das
Regelverhalten und die entsprechenden Moglichkeiten der Umrichter sind zu unter-
suchen. Die Ergebnisse kdnnen auf verschiedenen Spannungsebenen unterschied-
lich sein.

Bei der der Entstehung von Inselnetzen werden kritische Punkte gesehen:

e Wie dynamisch wird die Frequenz bei Inselnetzentstehung schwanken?
Kommt es zum Driften in Schutzauslosebereiche, wenn die Insel nicht dedi-
ziert geregelt wird?

e |st bei Uberwiegend umrichterbasierter Speisung der Insel noch genug span-
nungsabhangige Last im Netz, um ein Last-Erzeugungsgleichgewicht zu be-
wirken?

¢ Welche Regelmechanismen sind erforderlich, um die Spannung und die Fre-
quenz im Normbereich zu halten? Wird durch die vorhandenen Schutzfunkti-

52 © Verband der Elektrotechnik Elektronik Informationstechnik e.V.



Schutz- und Automatisierungstechnik in aktiven Verteilnetzen — Modul C

onen in den Erzeugungsanlagen eine Uberbeanspruchung von Betriebsmit-
teln verhindert und ist eine sichere Abschaltung der Netzinsel im Fehlerfall
gewahrleistet?

e Werden leistungsstarke Erzeuger derart ausgelegt, dass sie im ,Inselfall“ die
Insel erkennen und die Primarregelung ersetzen?

Bei Anderung der Sternpunktbehandlung im Inselnetz ist zu priifen, ob sich die Be-
rihrungsspannungen im Fehlerfalle im zulassigen Bereich bewegen, ob weiterhin ei-
ne sichere Anregung des Schutzsystems gegeben ist und ob Erdschllisse weiterhin
erkannt werden. Die Sternpunktbehandlung aller dezentralen Erzeuger in einem
Netzgebiet muss einheitlich sein.

FiUr das entstehende Inselnetz muss der verantwortliche Netzbetreiber den sicheren
Betrieb erméglichen. Die erforderlichen Uberwachungsaufgaben sind der Netzfiih-
rung z.B. Uber die Netzleitsysteme zu ermoglichen.

7.3.2 Betrieb

Wahrend des Betriebs von Anlagen in einer elektrischen Insel sind verschiedene An-
forderungen zu erfullen:

e die technischen Anschlussregeln des FNN und die TAB des verantwortlichen
Netzbetreibers einzuhalten (Private Inselnetze sind ausgenommen).

e Bei einem Leistungsungleichgewicht kommt es zu Spannungs- und Fre-
quenzabweichungen. Diese mussen entsprechend der technischen An-
schlussregeln (TAR des FNN) und den technischen Anschlussbedingungen
(TAB der Netzbetreiber) durch entsprechende Spannungs- und Frequenz-
Uberwachungseinheiten der DEAs erkannt und die Anlagen infolgedessen
abgeschaltet werden.

e Eine sichere Abschaltung im Fehlerfall oder bei Uberlast muss gewéhrleistet
sein (z.B. durch Umschaltung auf ein fir den Inselnetzbetrieb angepasstes
Schutzkonzept).

e Die Spannungshaltung muss gesichert sein.

e Dem verantwortlichen Netzbetreiber missen zeitnah aktuelle Systemzustan-
de und Statusmeldungen Uber den momentanen Netzzustand zur Verfigung
stehen.

Vermeidung von Folgeschaden bei erkannter Inselnetzbildung durch

o sofortige Information des Betriebspersonals und Unterlassung weiterer ge-
planter Schalthandlungen bzw. Arbeiten,
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Bereitstellung eines Blockierungssignals fur den Schutz, um eine AWE zu un-
terdricken.

7.3.3 Beendigung

Bei Beendigung des Inselnetzbetriebes durch Parallelschaltung (bzw. Synchronisie-
rung) mit dem Gesamtnetz sind folgende Aspekte zu beachten:

Parallelschaltung im 110-kV-Netz und Mittelspannungsnetz nur sind moglich,
wenn Stationsleittechnik feldbezogene Funktionen beinhaltet und Augen-
blickswert-Spannungen vorhanden sind.

Eine Zuschaltung der Insel Uber ,dunkel” geht nur, wenn keine Leistungs-
schalter mit Synchronisierungseinrichtungen vorhanden sind, oder der Auf-
wand fur Synchronisierungseinrichtungen zu hoch ist (typisch in der Nieder-
spannung).

Kommt es nach einer Schutzauslosung im Netz zu einer Inselnetzbildung,
sind MaRnahmen einzuleiten, um diesen ungewollten Betriebszustand been-
den.

Beendigung eines Inselnetzes kann weiterhin erfolgen durch:

.Nichtstun“ und auf hinreichend unausgeglichenes Leistungsgleichgewicht
durch Volatilitat von Lasten und Einspeisungen warten.

Herbeiflhren eines Leistungsungleichgewichts durch Regelung der DEA.
Herbeifuhren eines Leistungsungleichgewichts durch Einlegen eines Er-
dungsschalters (wegen Belastung der Betriebsmittel nur im Notfall).

7.3.4 Versorgungswiederaufbau

Um nach einem grof3flachigen Stromausfall eine zeitnahe Wiederversorgung aller
Netzgebiete zu erzielen, muss in Abhangigkeit der betroffenen Netzebenen und der
jeweiligen Versorgungsstruktur ein abgestimmtes Verhalten von Kraftwerksbetrei-
bern, Erzeugungsanlagen und der Netzfihrung der Ubertragungs- und Verteilnetze
erfolgen. Das Netzwiederaufbaukonzept und dessen Durchfuhrung liegen in der Ver-
antwortung der Ubertragungsnetzbetreiber. Zum Netzwiederaufbau gibt es zwischen
UNB und VNB abgestimmte Verfahrensweisen.

Parallel zur bisherigen Vorgehensweise der sukzessiven Zuschaltung von Netzkom-
ponenten von den oberen Spannungsebenen bis zur Niederspannungsebene, er-
mdglicht die Einbeziehung dezentraler Erzeugungsanlagen auch eine Wiederversor-
gung einzelner Teilnetze, die zunachst als autarke Inselnetze betrieben werden
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Im Falle von GroRRstérungen ist das Personal in den Leitstellen ausschlief3lich mit
dem Versorgungswiederaufbau und Aufgaben des Krisenmanagements beschaftigt.
Sind in dieser Situation entsprechende parallele Inseln zur Teilversorgung gewollt, so
mussen fur die Betreuung und Fuhrung dieser Inseln zustandige Stellen und Perso-
nal benannt sein.

Diese Konzepte sind aber in jedem Falle vorher abzustimmen und in den Krisenpla-
nen zu verankern, um gegenseitige Storungen auszuschlie3en. Bisher liegen hier
kaum Erfahrungen vor, daher sollten die entsprechenden Voraussetzungen und Ver-
fahrensweisen erarbeitet und auf deren Praxistauglichkeit geprift werden. Mit die-
sem Wissen konnen die Konzepte erweitert und verbessert werden.

Grobkonzepte zum Netzwiederaufbau bei Ausfall der Vorversorgung kénnten mittel-
fristig sein:

a. Als Systemdienstleistung des Verteilnetzbetreibers fiir den Ubertra-
gungsnetzbetreiber,
— der Verteilnetzbetreiber stellt dem Ubertragungsnetzbetreiber ver-
einbarte Informationen bzgl. Einspeisung und Verbrauch vor dem
Netzausfall zur Verfligung setzt Anweisungen des UNB zum koordi-
nierten Netzwiederaufbau um

b. in eigener Verantwortung des Verteilnetzbetreibers im Inselnetzbe-
trieb.
— der Verteilnetzbetreiber fuhrt eigenverantwortlich auf Basis der vor
dem Netzausfall zur Verfligung stehenden Daten im jeweiligen Netz-
gebiet (Insel) einen Netzwiederaufbau mit Teilversorgung aus

7.3.5 Schwarzstartfahigkeit

Ein gezieltes Fangen von Teilnetzen in der Insel ist nur fur bestimmte Netzkonstella-
tionen sinnvoll realisierbar (vordefinierte Einspeisung und Last z.B. in Industrieanla-
gen). Soll bei langerer Versorgungsunterbrechung eine Insel hochgefahren werden,
so ist die Schwarzstartfahigkeit einzelner Erzeugungsanlagen erforderlich.

Lasten mussen so zuschaltbar sein, dass die resultierenden LaststofRe durch die Er-
zeugungsanlage ausgeglichen werden konnen.

Die Sternpunktbehandlung muss auf das Inselnetz abgestimmt sein.
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8 Weitere Themen

Hier handelt es sich um Ubergreifende Themen, die die zentrale Netzleittechnik ge-
nauso betreffen wie andere in der TF behandelte Bereiche auch.

Sie werden daher hier ,auRerhalb” der weiter oben verwendeten Beschreibungs-
struktur erlautert:

e |T-Security

¢ Nutzung von Standards

e Netzfuhrung Niederspannung

o Kommunikation zwischen Leitstellen.

Siehe nachfolgende Abschnitte.

8.1 IT-Security in der Netzleittechnik

Die primare Zielrichtung der vorliegenden Ausarbeitung ist die Bereitstellung von In-
formationen zur Netzautomatisierung im Zuge der Energiewende.

In diesem Sinne ist die IT-Security eher ein ,Randthema®“, das in vielen Regelwerken
ausfuhrlich behandelt wird.

Wegen der Bedeutung der Security wird hier jedoch in Form einer Ubersicht darauf
eingegangen.

Die Energieversorgung ist eine ,kritische Infrastruktur®, deren Sicherheitsanforderun-
gen gesetzlich geregelt sind.

Durch die Energiewende, mit zunehmender Automatisierung und Kommunikation,
steigt der Schutzbedarf.

In den folgenden Abschnitten werden

e die Entwicklung der IT-Security in der Netzleittechnik
e wichtige Begriffe in diesem Zusammenhang

e gesetzliche Grundlagen

e wesentliche Elemente

kurz erlautert und Empfehlungen formuliert.

Da es zu diesem Thema umfassende Literatur und Vorgaben gibt, wird weitgehend
auf solche verwiesen.
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8.1.1 Bedeutung, Entwicklung und Historie

Zentrale Netzleitsysteme sind bereits seit vielen Jahren keine isolierten Systeme
mehr, die von der Unternehmens-IT weitgehend abgeschottet sind. Sie sind vielmehr
mit den anderen Systemen im Unternehmen Uber vielfaltige Schnittstellen verbun-
den.

Erst durch eine Kommunikation zwischen verschiedenen Systemen konnen wichtige
Prozesse systemubergreifend effizient gestaltet werden.

Demgegenuber steht ein Schutzbedarf, da die Netzleittechnik nicht ungewollt von
,2aullen” beeinflusst werden darf.

Diesem Bedarf wird mit umfassenden SicherheitsmalRnahmen begegnet.

Durch die Energiewende erhalt diese Thematik eine noch viel hdhere Bedeutung. Die
Anzahl intelligenter Komponenten, besonders ,in der Flache®, steigt massiv an. Der
groflier werdende Informationsaustauschbedarf fihrt zu zunehmender Kommunikati-
on (vertikal und horizontal), sowohl uber unternehmenseigene als auch uber externe
Technik.

Die Anforderungen an die IT-Security erhdhen sich also nochmals. Sie haben fur die
Netzleittechnik und fur das ,Gesamtsystem® einen sehr hohen Stellenwert.

Eine erste umfassende Sammlung von SicherheitsmalRnahmen speziell fur die Pro-
zesssteuerung in der Energieversorgung entstand in den letzten 10 Jahren mit dem
BDEW-Whitepaper ,Anforderungen an sichere Steuerungs- und Kommunikationssys-
teme” (aktuell: Uberarbeitete Version 1.0: 03.2015).

Diesen Regeln und weiteren allgemeinen und spezifischen gesetzlichen Vorgaben
mussen Netzleitsysteme — und die anderen Automatisierungskomponenten im Ge-
samtsystem — entsprechen. Siehe dazu Abschnitt 8.1.3.

8.1.2 Begriffe

IT-Sicherheit ist die technische Sicherheit von IT-Systemen und Prozesse zu ihrer
Unterstitzung.

Davon sind abzugrenzen:

e Datenschutz: Schutz personenbezogener Daten
¢ Informationssicherheit: Schutz und Sicherheit wichtiger (sensibler) Daten.

Abbildung 22 zeigt die Begriffswelt und damit bereits die wichtigen Elemente der In-
formationssicherheit (Quelle: Consulectra 2015 [6]).
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Abbildung 22: Begriffe / Elemente der Informationssicherheit
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8.1.3 Gesetzliche Grundlagen

Die wesentlichen gesetzlichen bzw. vergleichbar geregelten Grundlagen der Anfor-
derungen an die IT-Sicherheit sind

e |T-Sicherheitsgesetz

e BSI-Gesetz

e EnWG (Energiewirtschaftsgesetz)

e |T-Sicherheitskatalog der Bundesnetzagentur

e ISO/IEC TR 27019: 2014

e Sicherheitsnormen® ISO/IEC 27001 und ISO/IEC 27002.

Erganzt werden diese durch die Norm

e |SO/IEC 27005 zum Risikomanagement
und das

e BDEW-Whitepaper.

Abbildung 23 zeigt eine Ubersicht iber die Struktur der Dokumente und Regelwerke
(Quelle: Consulectra 2015 [6]).

Die einzelnen dort angegebenen Regelwerke sind in der Tabelle 1 zusammengefasst
und kurz erlautert.

Nahere Angaben zum genannten BDEW-Whitepaper befinden sich im nachsten Ab-
schnitt.
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IT-Security: Gesetzliche Grundlagen, Regeln, Normen
Ubersicht
Pos. |Bezeichnung Herausgeber Inhalt / Erlauterung

1 IT- Bundesministeri- | Gesetz zur Erhohung der Sicherheit in-
Sicherheitsge- |um des Innern formationstechnischer Systeme in kriti-
setz schen Infrastrukturen.

Fur Energieversorger: Zusatzliche An-
forderungen, Uberprufungspflicht (ggf.
Meldung an BSI).
2 BSI-Gesetz Bundesministeri- | Gesetz Uber das Bundesamt flr Sicher-

um des Innern heit in der Informationstechnik (BSI).
Forderung der Sicherheit in der Infor-
mationstechnik, Festlegung der BSI-
Aufgaben.

3 |EnWG (Ener- Bundesministeri- | Gesetz Uber die Elektrizitats- und Gas-
giewirtschafts-  |um fir Wirtschaft |versorgung.
gesetz) IT-Sicherheit: Bezug zum IT-

Sicherheitsgesetz.

4 IT- Bundesnetza- Regeln uber Anwendung der Mal3nah-
Sicherheitskata- |gentur men nach ISO / IEC 27001, 27002.
log Umsetzungsfristen fur Netzbetreiber!

5 ISO/IEC TR DIN, ISO, IEC Malnahmenempfehlung der ISO/IEC
27019: 2014 fur die Energiebranche.

Regelungen fur Schllsselpersonal, Si-
cherung von Standorten, Betriebsein-
richtungen, usw.

6 ISO 27001 ISO/IEC Anforderungen an das Management-

system:

Risikomanagement, ISMS-Regeln, Si-
cherheitsvorfallbehandlung, Audits, Re-
porting, Wirksamkeitsnachweise, ......

7 ISO 27002 ISO/IEC Empfehlungen fir Umsetzung und Kon-

trolle von SicherheitsmalRnahmen.

8 |BDEW- BDEW Beschreibung von Sicherheitsmalinah-
Whitepaper men fur Steuerungs- und Telekommu-
1.0/03.2015 nikationssysteme bei Energieversor-

gern.

9 ISO IEC 27005 |ISO/IEC Norm zur Einrichtung eines Risikoma-

nagements nach ISO/IEC 27001/27002.

Tabelle 1: Gesetzliche Grundlagen, Regeln, Normen
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8.1.4 Wesentliche Elemente der Vorgaben des BDEW-Whitepapers

Das BDEW-Whitepaper enthalt umfassende Beschreibungen zu den Elementen ei-
nes ISMS-Systems.

Diese sind zusammengefasst dargestellt in Tabelle 2 (entspricht dem Inhaltsver-
zeichnis des BDEW-Dokuments).

Dabei wird auf die anderen in Abschnitt 8.1.3 erwahnten Dokumente referenziert.

Das Whitepaper selbst stellt allerdings keine Norm und feste Regelsammlung dar,
sondern liefert einen Rahmen, den der betroffene Netzbetreiber nutzt.

Im Einzelfall ist also, auf der Basis einer Risikoanalyse, festzulegen, welche Mal3-

nahmen in welchem Umfang zu realisieren sind.

Kriterien dabei sind

technische
wirtschaftliche
organisatorische

Randbedingungen.

Sicherheitsanforderungen gemaR BDEW-Whitepaper ,,Anforderungen an siche-
re Steuerungs- und Kommunikationssysteme*

Ubersicht

Pos.

Anforderung

Detailanforderungen

1

Allgemeines, Organisation

1.1

Allgemeine Anforderungen

e Sichere Systemarchitektur
e Ansprechpartner

e Patchfahigkeit, Patchmanage-
ment

e Sicherheitspatches

e Support fir Systemkomponenten
e VerschlUsselung sensibler Daten
e VerschlUsselungsstandards

e Sicherheits- und Anforderungs-
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Sicherheitsanforderungen gemaR BDEW-Whitepaper ,,Anforderungen an siche-
re Steuerungs- und Kommunikationssysteme*

Ubersicht
Pos. |Anforderung Detailanforderungen
tests, Dokumentation
e Sichere Standard-Konfiguration,
Erstinstallation, Inbetriebnahme
e Integrationsprufung
1.2 |Dokumentation ¢ Dokumentation von Design, si-
cherheitsrelevanten System-
komponenten, Implementations-
Spezifikationen
e Administrator- und Benutzer-
dokumentation
e Dokumentation sicherheitsrele-
vanter Einstellungen und Sys-
temmeldungen
e Dokumentation der Vorausset-
zungen und Umgebungsanforde-
rungen fur den sicheren Sys-
tembetrieb
2 |Bereich Basissystem
2.1 |Grundsicherung und Systemhartung
2.2 |Antivirus-Software
2.3 |Autonome Benutzerautentifizierung
3 |Bereich Netze/Kommunikation
3.1 |Sichere Netzwerkkonzeption und Kom- |e Protokolle und Technologien
munikationsverfahren
e Sichere Netzwerkstruktur
e Dokumentation der Netz-
werkstruktur und -konfiguration
3.2 |Sichere Wartungsprozesse und RAS- e Sichere Fernzugange

Zugange

e Anforderungen an die
Wartungsprozesse
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Sicherheitsanforderungen gemaR BDEW-Whitepaper ,,Anforderungen an siche-
re Steuerungs- und Kommunikationssysteme*

Ubersicht

Pos.

Anforderung

Detailanforderungen

3.3

Funktechnologien:
Bedarf und Sicherheitsanforderungen

Bereich Anwendung

41

Benutzerverwaltung

¢ Rollenkonzepte

Benutzer-Authentifizierung und -
Anmeldung

4.2

Autorisierung von Aktionen auf Benutzer-
und Systemebene

4.3

Anwendungsprotokolle

4.4

Web-Applikationen

4.5

Integritatsprufung relevanter Daten

4.6

Protokollierung, Audit-Trails, Ti-
mestamps, Alarmkonzepte

4.7

Self-Test- und Systemverhalten

5

Entwicklung, Test und Rollout

5.1

Sichere Entwicklungsstandards, Quali-
tatsmanagement und Freigabeprozesse

5.2

Sichere Datenhaltung und Ubertragung

5.3

Sichere Entwicklungs-, Test- und
Staging-Systeme, Integritatspriufung

5.4

Sichere Update- und Wartungsprozesse

9.5

Konfigurations- und Change-
Management, Rollback-Maoglichkeiten

5.6

Behandlung von Sicherheitslicken

5.7

Sourcecode-Hinterlegung

6

Datensicherung/-wiederherstellung und
Notfallplanung

6.1

Backup: Konzept, Verfahren, Dokumen-
tation, Tests

6.2

Notfallkonzeption und Wiederanlaufpla-
nung

Tabelle 2: Sicherheitsanforderungen gemaR BDEW-Whitepaper
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8.1.5 Empfehlungen

Zunachst gilt: Die BDEW-Mitgliedsunternehmen sind bei neuen Automatisierungssys-
temen verpflichtet, ein ISMS gemal} dem Whitepaper einzurichten. Sie mussen die
gesetzlichen Regelungen und die Regeln im IT-Sicherheitskatalog anwenden.

Dies gilt fur neue Systeme auf allen Hierarchieebenen, zukunftig auch fur bereits
existierende.

Vor diesem Hintergrund ist zu empfehlen:

e Vertraut machen mit den relevanten Vorgaben (Abschnitt 8.1.3)

¢ Definition eines eigenen ISMS unter Beachtung der BDEW-Whitepaper-
Regeln (und der zugrunde gelegten Gesetze)

e Auslegung gemal eigener Risikoanalyse, unter Beachtung der unterneh-
mensspezifischen Randbedingungen.

8.2 Nutzung von Standards

Die vielfaltigen zu berlcksichtigenden Anwendungen und der anwachsende Informa-
tions- und Kommunikationsbedarf erfordern die Anwendung geeigneter Standards.

Hier sind insbesondere die Kommunikationsstandards zu nennen, die es schon seit
langerer Zeit gibt:

e |EC 60870-5-101/104 fur den Informationsaustausch zwischen Netzleitsys-
tem und Prozess

e |EC 60870-6 (TASE.2) flr den Informationsaustausch zwischen verschiede-
nen Leitsystemen, hier sind insbesondere die UNB und VNB mit der weiter
oben erwahnten Kommunikationskaskade betroffen.

e |EC 61850 fur den Informationsaustausch auf der Stationsebene; zukunftig
wird dieser Standard voraussichtlich auch fur die Kommunikation zwischen
Prozesseinheiten in der Station und dem Netzleitsystem genutzt werden kon-
nen; zusatzlich zur reinen Kommunikation kénnen mit diesem Standard Da-
tenobjekte modelliert werden.

Hinzu kommen weitere IT-Kommunikationsstandards, wie SNMP, ipv6 usw.
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Far die Beschreibung von Prozessobjekten wird zuklnftig zunehmend ,CIM* (Com-
mon Information Model) verwendet werden. Dies ist erforderlich, um den Austausch
von Objektdaten — statische und dynamische — zwischen verschiedenen IT-
Systemen zu unterstutzen, ohne dabei immer auf Speziallosungen angewiesen zu
sein:

e |EC 61970/IEC 61968.

Die hier angegebenen Standards sollen auch in zukunftig erforderlichen ,Energiein-
formationsnetzen“ angewendet werden.

Den genannten Normen ist gemeinsam, dass sie einen Rahmen schaffen, mit dem
die Kommunikation bzw. die Datenmodellierung gestaltet werden kénnen. Die exis-
tierenden Flexibilititen mussen in Projekten zu konkreten, projektspezifischen oder
unternehmensspezifischen Loésungen ausgepragt werden. I. a. wird eine Untermenge
der insgesamt existierenden Moglichkeiten genutzt werden.

Dabei ist zu beachten, dass die Anwendung der Normen eine entsprechende Qualifi-
kation des Personals erfordert, um die entstehende Komplexitat und die sich daraus
ergebenden Spezifikationsanforderungen zu beherrschen.

8.3 Netzfiihrung Niederspannung

Die Niederspannungsnetze der VNB werden heute in den meisten Fallen nicht von
den zentralen Netzleitsystemen gefuhrt. Die ausflhrliche Behandlung dieses Themas
ist auch in dem vorliegenden Dokument nicht vorgesehen.

Es ist allerdings darauf hinzuweisen, dass der zunehmende Anschluss von Energie-
erzeugungsanlagen in Verteilnetzen zunehmend die Betrachtung auch dieser Ebene
erfordert, in ,Kooperation“ mit der Stationsautomatisierung. Es gibt bereits For-
schungs- und Pilotprojekte, ebenso in Betrieb befindliche Projekte. In Kapitel 9 sind
dazu einige Hinweise und Beispiele angegeben.
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9 Zusammenspiel mit anderen Funktionskomplexen

Generell bezieht die Netzleittechnik die aktuelle dynamische Prozessinformation Gber
die Station, d. h. die Stationsautomatisierung (vorher: Fernwirkunterstation) ist fur die
Netzleitstelle eine unterlagerte Datenquelle. Beide Ebenen bilden so eine gemein-
same Funktionalitat. Entsprechendes gilt auch fur die Steuerrichtung.

Nun gewinnt die Stationsautomatisierung, angesichts steigender Anforderungen und
wachsender Madglichkeiten, zunehmend an ,Intelligenz®, d. h. es gibt das Potenzial,
Aufgaben dezentral zu I6sen.

Es kann festgestellt werden, dass verschiedene Aufgabenstellungen sowohl durch
lokale als auch durch zentrale Komponenten bzw. Funktionen unterstutzt bzw. erfullt
werden (kbnnen).

Naturlich ist es wichtig, solche lokalen und zentralen Funktionen aufeinander ,,abzu-
stimmen®, im Sinne eines klar strukturierten, funktionierenden Gesamtsystems. Die
Maoglichkeiten der genannten Automatisierungsebenen sind aber durchaus unter-
schiedlich.

Beispiel: Auf lokaler Ebene kdnnen Schalthandlungen durchgefihrt werden, auch mit
programmierten Sequenzen, bestehend aus mehreren Einzelsteuerungen, initiierbar
auf verschiedene Weise. Dabei konnen auch ortliche parametrierte Verriegelungsbe-
dingungen berucksichtigt werden, z. B. keine Sammelschienentrennerschaltung bei
eingeschaltetem Leistungsschalter. Die genannte Verriegelungsbedingung wird ubli-
cherweise auch im Netzleitsystem gepruft, sogar auf allgemeinere Art: Keine Schalt-
handlung unter Last (d. h. auch bei eingeschaltetem Leistungsschalter ohne Last
durfte der Trenner geschaltet werden). Daraus ist ersichtlich, dass das zentrale Sys-
tem Informationen verwerten kann, die in der betroffenen Station nicht zur Verfligung
stehen.

Das Beispiel macht also deutlich, dass ein zentrales Leitsystem ,weitergehende” Kri-
terien bzw. Informationen aus anderen Quellen bertcksichtigen kann als eine lokale
Einrichtung. Allgemein kann man dies so zusammenfassen: Die Stationsautomatisie-
rung hat die Information aus der Station, das Netzleitsystem hat die Information aller
Stationen und des kompletten Netzes, insbesondere die Netztopologie. D. h. ein hie-
rarchisches Netzmanagement muss die Topologie vollstandig beherrschen und die
Stationsautomatisierung hat dort ihre Grenzen, wo Netztopologie relevant ist.

Generell kann man naturlich eine Stationsautomatisierung so ausrusten, dass Infor-
mationen aus ,der Nachbarschaft” erfasst werden bzw. dort Steuerungen durchfuhr-
bar sind. Das erfordert jedoch eine aufwandige individuelle Konfigurierung bzw. Pa-
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rametrierung, mit entsprechendem Aktualisierungsbedarf im Falle von Netzanderun-
gen.

Das fuhrt zu folgenden zu fordernden Eigenschaften der beteiligten Einheiten:

e Allgemein: Die Stationsautomatisierung muss lokale Entscheidungen auto-
nom fallen kdnnen, unter Berlcksichtigung des Last- und Topologiezustan-
des der Stationsumgebung, ggf. auch der weiteren Umgebung.

e Es sind lokale Netzberechnungen vorzusehen (Entlastung der Zentrale).

e Da die ,Umgebung® der Station, die jeweils zu berlcksichtigen ist, keine feste
Grole ist, sondern sich aus dem aktuellen Netzzusammenhang ergibt, folgt
daraus: Die Stationsautomatisierung muss ein mit der Zentrale synchronisier-
tes statisches Netzdatenmodell erhalten, und dieses muss sich dem Netzzu-
stand dynamisch anpassen (z. B. nach Verlegung einer Trennstelle).

e Der Netzbetreiber muss neben den technischen Moglichkeiten auch die Kos-
ten und den Nutzen von zentralen/dezentralen Funktionsverteilungen abwa-
gen. Der Aufwand fir die technische Kommunikation ist zu berucksichtigen.

Nachfolgend werden einige Beispiele aufgefuhrt:
Beispiel fur Mittelspannung

Hier kann man das Intelligente Einspeisemanagement (dynamische Spitzenkappung)
als Beispiel fur Netzautomatisierung im Mittelspannungsnetz nennen. Wie in Abbil-
dung 24 gezeigt, kann eine automatische Regelungskomponente die EE-
Einspeisungen in einem Teilnetz so steuern, dass ein Grenzwert (z.B. UW-
Trafokapazitat) nicht Gberschritten wird und gleichzeitig die Absenkungen so verteilt,
dass Kontingente (z.B. 3%) eingehalten werden.

Mess-, Statuswerte Optionale Sollwerte und
und Meldungen Topologie von zentraler Leittechnik
Messwerte Netzregler Messwerte
Erzeugungs- Netzbetriebs-
anlagen Stellwerte Erzeugungsanlagen mittel
v, K7 IL
\_/
\ —(EoD
@ [ --p---T R -------- (b 2@
u 000
HS/MS MS/NS

Abbildung 24: Netzregelung im Mittelspannungsnetz

Die Platzierung einer solchen Regelungskomponente kann zentral oder dezentral er-
folgen. Der dezentrale Ansatz kann die Unabhangigkeit von zentralen Systemen er-
héhen, wahrend der zentrale Ansatz schneller und flexibler in konventionelle Umge-
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bungen implementiert werden kann. Bei Einsatz einer solchen Regelungskomponen-
te ist zu prufen, ob durch die Summe der einzelnen (kleinen) Eingriffe eine relevante
GrolRenordnung fur das vorgelagerte Netz bzw. den Netzbetreiber erreicht werden
kann. Bei Erreichen einer relevanten GroRenordnung sind geeignete Losungen zu
implementieren.

Die genannte Vorgehensweise erlaubt, nicht nur das Mittelspannungsnetz, sondern
auch das Niederspannungsnetz zu betrachten.

Angesichts des wachsenden Gesamtinformationsumfangs, auch mit 0,4 kV, besteht
die Anforderung, dass lokale Einrichtungen die Zentrale von lokal bedingten Aufga-

benstellungen entlasten sollen, da diese nicht die komplette komplexe Verarbeitung,
inkl. lokaler Uberwachung und Berechnungen, (ibernehmen soll.

Siehe Beispiel fur die Niederspannung in Abbildung 25.

B

—

e
o\
e —» D — .

Lokale Uberwachung
des Spannungsbandes

A

W nax

Lokale Uberwachung der
Betriebsmittelgrenzen

Abbildung 25: Lokale Uberwachung von Spannungsband und Betriebsmittelgrenzen

FUr eine solche Funktionsverteilung ergibt sich fur das Netzleitsystem: Es mussen fur
die Automatisierungsgerate in den Stationen Datenmodelle erzeugt und bereitgestellt
werden (Herunterladen!), die die aktuelle Netzkonfigurierung bericksichtigen. Wich-
tig ist dabei, dass die so verteilten Daten ,geprift* sind, so dass die iblichen Ande-
rungen im Netz reibungslos und fehlerfrei in allen betroffenen Komponenten konsis-
tent verfugbar sind. Siehe hierzu Bildfolge in Abbildung 26 bis Abbildung 29
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Dargestellt ist dort eine Schaltung im Mittelspannungsnetz, die zu einer veranderten
Netztopologie fuhrt. Dazu wird aus der Leitstelle der neue relevante Datenbestand in
die betroffenen lokalen Automatisierungskomponenten Ubermittelt.

Der dynamische Netzzustand (Istzustand) kann durch relativ einfache Kommunikati-
on lokal erfasst werden (z. B. Funk). Das ist einfacher und weniger aufwendig als per
stationsspezifischer Parametrierung. Die entsprechende Ausristung muss in der Sta-
tionsautomatisierung vorhanden sein. So wird das Gesamtdatenmodell nur an einer
einzigen Stelle, also im Netzleitsystem, gepflegt. Die Verfligbarkeitsanforderungen
sind hier allerdings niedriger als in der zentralen Netzleittechnik, so dass hier wirt-
schaftliche Losungen mdglich sind.

Erlauterungen zu den Abbildungen:
Mit ,STU* (Smart Telecontrol Unit) wird eine lokale Automatisierungseinheit bezeich-
net.

Abbildung 26 zeigt den Ausgangsschaltzustand.

In Abbildung 27 und Abbildung 28 sind die Schritte zu einer geanderten Versorgung
dargestellt.

Die neue Topologie erfordert in der betroffenen Station ein geandertes statisches Da-
tenmodell, mit entsprechender Informationsversorgung. Dieses Datenmodell liefert
ein zentrales System.

Durch eine solche Technik wird ein Hierarchisches Netzmanagement ermdglicht.
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Abbildung 27: Hierarchisches Netzmanagement, mit Topologie (2), erste Schaltung

Abbildung 28: Hierarchisches Netzmanagement, mit Topologie (3), zweite Schaltung
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Topologisches
Datenmodell

Austausch

Abbildung 29: Hierarchisches Netzmanagement, mit Topologie (4), neues Datenmodell

Konzepte fur die dynamische Datenmodellerzeugung sind vorhanden und sogar
schon ansatzweise realisiert. So sind lokale Einheiten z. B. in der Lage, Netzberech-
nungen auszufuhren. Die Funkschnittstellen oder andere einsetzbare Schnittstellen
sind ebenfalls vorhanden. Der Informationsaustausch muss dabei auch Schutzein-
richtungen einbeziehen: Mindestens Schutzeinstellungen und aktuelle Schutzinfor-
mationen sind zu Ubertragen.

Generell muss die hier skizzierte Technik so gestaltet sein, dass ein schrittweiser
Ausbau maoglich ist. Beispielsweise wird die lokale Automatisierung, im Verbund mit
der zentralen Leittechnik, zunachst in wichtigen, gro3en Stationen eingesetzt. Ein
L2Ausrollen“ kann dann, nach gewonnenen Erfahrungen, spater erfolgen.

Bei solchen Ausbauaktivitaten missen in jedem Fall langerfristige Migrationskonzep-
te vorgesehen werden. Es ist davon auszugehen, dass ein flachendeckender Einsatz
dezentraler Automatisierungskomponenten und die in der Netzfuhrung dafur vorzu-
sehende Funktionalitat eine lange Realisierungszeit erfordern. Naturlich muss dabei,
neben den technischen Moglichkeiten, auch das Kosten-/Nutzen-Verhaltnis beachtet
werden.
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10 Zusammenfassung: Empfehlungen fuir VNB

Als Einflussfaktoren fur die zuklnftige Entwicklung wurden eingangs (Kapitel 3) die
folgenden Faktoren genannt:

e Kostendruck auf die NB,

e Deregulierung: Gesetze, Anreizregulierung, Marktmechanismen,

e zunehmende dezentrale, volatile Erzeugung, Anderungen in den Netzstruktu-
ren,

e erhohte und volatilere Netzbelastung,

e Anforderungen der IT-Security.

¢ Insgesamt deutlich erhohte Komplexitat, die eine umfassende Automatisie-
rung erfordert.

Die Auswirkungen dieser Anforderungen und die sich daraus ergebenden Verande-
rungen und Losungswege sind nicht immer explizit auf die einzelnen o. g. Begriffe zu
beziehen.

Es entstehen vielmehr verschiedene Handlungsfelder, deren Notwendigkeit sich aus
Kombinationen der verschiedenen Anforderungen ergibt:

e Wachsende Aufgabenstellungen fur die Netzleittechnik, mit hoher Komplexi-
tat

¢ Wichtige Rolle der Netzleittechnik auch in ,Smart Grids*

e Kooperation zwischen zentraler Netzleittechnik und dezentralen Automatisie-
rungskomponenten

e Umfassende Berucksichtigung steigender Anforderungen der IT-Security

e Wirtschaftliche Umsetzung von Entwicklungen mit geeigneten Migrationskon-
zepten.

In den nachfolgenden Abschnitten werden diese Aspekte naher erlautert und Emp-
fehlungen formuliert.

Allgemein ist festzustellen, dal} die in den nachfolgenden Abschnitten formulierten
Empfehlungen teilweise auch fir die anderen Bereiche (Schutz, Stationsautomatisie-
rung) gelten. Dies trifft insbesondere zu flr das Zusammenwirken zwischen zentraler
und lokaler Automatisierung.

Die Empfehlungen in dem Hauptteil der Studie berucksichtigen dies derart, daf} in
den dort angegebenen Zusammenfassungen solche Gemeinsamkeiten dokumentiert
werden.
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10.1 Wachsende Aufgabenstellungen fiir die Netzleittechnik

Wie bereits in den Kapiteln 4 bis 8 erlautert, ergeben sich diese aus der mit der
Energiewende steigenden Volatilitat der Einspeisung und der daraus resultierenden
erhohten und volatileren Netzbelastung, unter Einbeziehung der regulatorischen
Randbedingungen.

Durch die zunehmende Komplexitat wird ,,Automatisierung“ unabdingbar.

Empfehlungen:

Verbesserung der vorhandenen Datenbasis in den Verteilungsnetzen (zu-
satzliche Messstellen, Erfassung in Echtzeit), dadurch Erhéhung der Trans-
parenz und der Netzqualitat.

Unterstutzung der Netzfuhrung durch leistungsfahige Netzleitsysteme, Ent-
lastung der Netzfuhrer durch ,intelligente* Automatisierung, z. B. Schaltvor-
schlage in Storungssituationen.

Ausristung der Netzleitsysteme mit umfassenden Netzberechnungen, inkl.
Vorausschau, die bisher in der Hochst- und Hochspannung eingesetzt wur-
den, auch flr die Mittelspannungsnetze.

Unterstutzung des Netzbetriebes bei allen Systemdienstleistungen, die die
VNB erbringen mussen.

Nutzung gemeinsamer, grolRer Netzleitsysteme durch mehrere VNB, die sich
ein leistungsfahiges System ,teilen“ kdnnen (,Mandantenfahigkeit®), auch mit
Querverbund. Beispiele: Kleinere VNB nutzen das ,grof3e“ System eines gro-
Reren VNB; mehrere kleine VNBs betrieben ein gemeinsames System.
Einsatz weitgehend standardisierter Systeme, um dem Kostendruck (Investi-
tion und Service) zu begegnen.

Nutzung existierender Kommunikations- und Datenbeschreibungsstandards.
Einbindung der Netzleittechnik in die systemubergreifenden Unternehmens-
prozesse, z. B. Schaltantragsverwaltung, Workforce Management, unter Be-
achtung der vorgegebenen Sicherheitsstandards.
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10.2 Wichtige Rolle der Netzleittechnik auch in ,,Smart Grids*

Die Energiewende erfordert, zur schnellen und komfortablen Beherrschung unter-
schiedlicher Netzsituationen, zunehmend lokale Automatisierung, mit entsprechender
Systemtechnik.

Ubergeordnete Aufgaben aus ,Netzsicht‘ miissen aber weiterhin von zentralen Sys-
temen erflllt werden, weil nur solche den Gesamtuberblick Uber das Netzgeschehen
haben und die Erbringung der von den VNB geforderten Systemdienstleistungen un-
terstutzen. Siehe dazu auch Kapitel 5 bis 8.

Empfehlungen:

e Unterstutzung bzw. Ausfuhrung des Einspeisemanagements durch die Netz-
leittechnik, teilautomatisiert bzw. im Closed-Loop-Betrieb.

e Moglichst automatische Bereitstellung der erforderlichen, aggregierten Infor-
mationen an ,verbundene“ NB (Kommunikationskaskade; Datenaustausch
vertikal und horizontal)

e Unterstltzung bei allen Systemdienstleistungen der VNB durch Bereitstellung
entsprechend ,intelligenter® Funktionen.

o Konsequente Nutzung existierender Kommunikations- und Datenbeschrei-
bungsstandards.

10.3 Kooperation zwischen zentraler Netzleittechnik und dezentra-
len Automatisierungskomponenten

In zukunftigen Energienetzen wird es Automatisierungskomponenten auf den ver-
schiedenen Netzebenen geben, siehe dazu u. a. Kapitel 9.

Das erfordert eine zwischen den Automatisierungsebenen eine enge Kooperation,
mit effektiver Kommunikation. Insbesondere sind die zu berucksichtigenden Daten-
bestande konsistent zu halten.

Empfehlungen:

e Einsatz von zentraler und dezentraler Systemtechnik derart, dass sich die
Komponenten der verschiedenen Ebenen erganzen und auf gemeinsame
Datenmodelle zurtckgreifen konnen (Koordination durch die zentrale Leit-
technik).

e Entlastung der zentralen Systeme durch lokale Automatisierung, soweit dies
ohne ,Netzsicht” moglich ist.

e Durchfuhrung bzw. Anstol} netzorientierter Aktivitaten durch die zentrale
Technik.
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10.4 Umfassende Beriicksichtigung steigender Anforderungen der
IT-Security

Die IT-Security-Anforderungen in der kritischen Infrastruktur Energieversorgung sind
ein alle Komponenten und Teilsysteme betreffendes Thema. Die IT-Security kann
daher hier als eigenstandiges, Ubergreifendes Anforderungspaket angesehen wer-
den.

Empfehlungen:

e Einflihrung eines ISMS im VNB-Unternehmen, auf der Basis der geltenden
Gesetze und Regeln.

e Konsequente Anwendung der geltenden Gesetze und Regeln in allen be-
troffenen technischen Bereichen.

10.5 Wirtschaftliche Umsetzung von Entwicklungen mit geeigneten
Migrationskonzepten

Diese stellt, im Zusammenhang mit den weiter oben aufgeflihrten vorwiegend techni-
schen Einflussfaktoren, ein Ubergreifendes Thema dar. Die Wirtschaftlichkeit ist bei
allen Vorhaben der Netzautomatisierung in allen Phasen zu berucksichtigen, sowohl
bei den erforderlichen Investitionen in geeigneten Zeitraumen als auch beim Unter-
halt der betrachteten Einrichtungen.

Empfehlungen:

e Entwicklung unternehmensspezifischer Konzepte zur Umsetzung der emp-
fohlenen und vorgesehenen Mallnahmen der Netzautomatisierung.

e Langfristige Umsetzungsplanung unter Berlcksichtigung des Kosten-
/Nutzen-Verhaltnisses und einer nachhaltigen, wirtschaftlichen Migrations-
strategie (,Alles auf einmal geht nicht®).

e Prufung, welche Aufgaben in der zentralen Leittechnik und welche in ,leit-
techniknahen® Systemen realisiert werden sollen; damit sollte der wachsen-
den Gesamtkomplexitat begegnet werden.
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